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Geachte heer Rijsdijk,

Op 29 augustus hebt u ons een brief gestuurd met als onderwerp informatiebeveiliging, mede ingegeven
door een artikel in het Algemeen Dagblad betreffende een internet.nl test. Onderstaand, na een korte
samenvatting, vindt u onze antwoorden. '

Samenvattend:

Informatiebeveiliging is een punt dat ook in onze gemeente en bij de BAR-organisatie veel aandacht
krijgt. De uitvoerende afdelingen: Automatisering, Informatiemanagement en Juridische Zaken bekijken
het vraagstuk van informatieveiligheid — waaronder privacy — integraal. Maar ook bewustzijn bij andere
afdelingen is een punt waaraan aandacht wordt besteed.

Binnen de bestaande middelen is al veel gerealiseerd, van (ICT-)hardware-matige oplossingen en
beveiligingssoftware tot bewerkersovereenkomsten met leveranciers en ketenpartners. Tegelijkertijd geldt
dat we moeten groeien in volwassenheid naar een gestructureerder, cyclische aanpak met maatregelen,
audits, evaluaties en aanpassingen op basis van risicoanalyses. Dit volgt uit het feit dat de ontwikkelingen
op het gebied van ICT, informatiebeveiliging, hackers, bedreigingen én wetgeving dermate snel gaan dat
er sprake is van continue inspanning om bij te blijven en een voortdurende strijd tegen kwaadwillenden.
Beveiliging is een complex geheel: techniek, ICT maar zeker ook houding en gedrag zijn cruciale
aspecten. Het onderwerp vereist centrale aandacht, decentrale uitvoering en brede bewustwording.

In onderstaande beantwoording van uw vragen ziet u welke zaken de afgelopen jaren al gerealiseerd zijn
maar ook waar we nog aan werken. Zo is de BAR-organisatie, mede ten behoeve van onze gemeente,
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op dit moment in gesprek met een externe partij. Dit ter ondersteuning bij de implementatie van de
Baseline Informatiebeveiliging Gemeenten (BIG). Deze partij zal ondersteunen bij het maken van een
risicoanalyse die verder richting zal geven aan wat nodig is aan vervolgstappen.

Hieronder vindt u de beantwoording van uw vragen.

Ten aanzien van de score op Internet.nl

1a. Bent u reeds geattendeerd op de staat van de beveiliging van de ICT van onze gemeente? Zo
Jja, wat is daaruit voort gekomen?

"In uw brief refereert u aan een artikel in het Algemeen Dagblad en aan tests via internet.nl. Het artikel in
het Algemeen Dagblad is gebaseerd op een artikel in Binnenlands Bestuur. Het artikel in Binnenlands
Bestuur op haar beurt verhaalt van een test met 50 gemeenten. De gemeente Ridderkerk en de BAR-
organisatie waren geen deel van dit onderzoek: Vanuit dit artikel en de genoemde test op internet.nl zijn
wij niet specifiek geattendeerd op de staat van beveiliging van de ICT van onze gemeente.

1b. Is de gemeente, dan wel de verantwoordelijke externe partij, in staat om deze
beveiligingsproblemen op te lossen? Zo ja, welke stappen gaat u (laten) ondernemen? Zo nee,
welke stappen bent u van plan te ondernemen?
U geeft in uw brief aan dat een test op de domeinnaam Ridderkerk.nl een resultaat geeft van 34%. Een
toelichting op deze score vindt u hieronder. Internet.nl geeft aan dat deze score volgt uit drie aspecten:
1. Niet toegankelijk of verbetering mogelijk(IPv6)
Deze website biedt geen toegang voor bezoekers met moderne IPv6-adressen of er is
verbetering mogelijk. Daarmee is deze site geen volledig onderdeel van het moderne Internet.
2. Niet beschermd tegen omleiding naar valse IP-adressen (DNSSEC)
Deze domeinnaam maakt geen gebruik van DNSSEC of niet alles is correct ingesteld. Bezoekers
van deze domeinnaam zijn nu niet beschermd tegen omleiding naar valse IP-adressen.
3. Verbinding niet/onvoldoende beveiligd (TLS)
De cryptografische bescherming van TLS op de website is afwezig of niet sterk genoeg, of niet
alles is correct ingesteld. Verbindingen van bezoekers zouden kunnen worden afgeluisterd of
aangepast door kwaadwillenden.

U vindt hierbij een technisch inhoudelijke reactie op deze punten:

Ad 1:
- Het “niet toegankelijk zijn via IPv6” heeft geen directe invioed op de informatieveiligheid.
- Onze internet service provider ziet nog geen meerwaarde om een grote investering in IPv6 te
doen zolang er nog IPv4-adressen zijn.
- IPv6 heeft gegevensbeveiliging op IP niveau. IPv4 kende deze mogelijkheid oorspronkelijk niet,
waardoor veel beveiligingsvarianten boven de |IP-laag ontwikkeld zijn, bijvoorbeeld VPN, HTTPS
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of SSH. Deze beveiligingsvarianten worden vanuit informatieveiligheid perspectief ook ingezet
voor onze websites. , o

- IPv6 zal uiteindelijk IPv4 vervangen. In de tussentijd kunnen IPv4 en IPv6 gewoon naast elkaar
gebruikt worden. Bijna alle apparatuur ondersteunt inmiddels zowel IPv4 als IPv6. (Bron:
internet.nl)

Ad 2: Aan onze hosting provider is gevraagd om DNSSEC op te zetten. Dit traject is in gang gezet.

Ad3:  Op onze website ridderkerk.nl verstrekken we vooral informatie over producten en diensten,
actueel nieuws en bijvoorbeeld projecten in Ridderkerk. Gegevensuitwisseling waarbij we persoonlijke
informatie vragen bij een aanvraag voor een dienst of product vindt plaats via pagina’s in een beveiligde
omgeving, te weten: https://secure.bar-organisatie.nl. Controle van dit onderdeel op de website van
internet.nl toont een positief beeld op de beveiligde verbinding.

In algemene zin:

- De Informatiebeveiligingsdienst (IBD) geeft het advies om: Tenminste de gemeentelijke websites
die gevoelige of transactionele (persoons)gegevens verwerken en die de toegangsweg zijn tot
een DigiD-login, helemaal te beschermen met HTTPS. Aanvullend hierop raadt de IBD aan om
alle gemeentelijke domeinen (op termijn) te beschermen met HTTPS, zodat gebruikers van de
gemeentelijke websites de identiteit van de eigenaar kunnen verifiéren.

- Zowel TLS als HTTPS zijn bepalend voor het te bereiken beveiligingsniveau. Hiervoor dient
zowel het onderliggende TLS-protocol als het HTTPS-protocol een veilige configuratie te hebben.

Zoals bij ‘ad 3’ aangegeven, maken wij voor persoonlijke informatie via de website gebruik van het https
protocol - de eerder genoemde beveiligde pagina (https://secure.bar-organisatie.nl) voldoet dan ook wel
aan de “TLS test” op internet.nl.

1c. Zijn alle digitale formulieren en gegevens versleuteld, zoals de Baseline Informatiebeveiliging
Nederlandse Gemeenten (BIG) dit voorschrijft? Zo nee, binnen welke termijn bent u plan om dit te
doen?

Op de website www.ridderkerk.nl staan openbare gegevens. Digitale formulieren waarbij gevraagd wordt
om persoonlijke gegevens handelen we af via de beveiligde pagina https://secure.bar-organisatie.nl. De
beveiliging van deze pagina voldoet aan de voorschriften BIG.

Ten aanzien van informatiebeveiliging in het algemeen

2a. Hoe heeft u de punten van de Resolutie Informatieveiligheid, randvoorwaarde voor de
professionele gemeente opgepakt?

De kern van de Resolutie Informatieveiligheid bestaat uit een zestal besluitpunten:
1. Informatieveiligheid onderdeel wordt van collegeambities 2014-2018 en opgenomen wordt in de
portefeuille van een van de leden van het college van B&W.
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2. Gemeenten zorgen voor verankering van informatieveiligheid op de gemeentelijke agenda,
waarbij het college de gemeenteraad informeert. Dit gebeurt door middel van een aparte
paragraaf informatieveiligheid in het jaarverslag.

3. Gemeenten de Baseline Informatiebeveiliging Gemeenten vaststellen als hét gemeentelijke
basisnormenkader voor informatieveiligheid.

4. Gemeenten informatieveiligheidsbeleid vaststellen aan de hand van de Baseline
Informatiebeveiliging Gemeenten. Uitvoering van dat beleid wordt gebaseerd op eigenstandige
risicoafwegingen. Gemeenten zijn zich daarbij bewust van de (continu veranderende)
informatieveiligheidsrisico’s die ze lopen en nemen hierop adequate maatregelen.

5. Gemeenten informatieveiligheid bestuurlijk en organisatorisch borgen door aansluiting in de
reeds bestaande planning- en controlcyclus. Gemeenten creéren hiernaast, door middel van
leren en ontwikkelen, blijvend bewustzijn op informatieveiligheid

6. Gemeenten de lokale invulling rondom het thema van informatieveiligheid transparant maken
voor burgers, bedrijven en (keten)partners. Deze transparantie wordt onder meer behaald door
gebruik te maken van waarstaatjegemeente.nl. Deze openbare informatie vormt de basis voor
Jjaarlijkse collegiale beoordeling (peer reviews). Daarnaast toetst een interbestuurlijke
visitatiecommissie, tenminste eens in de viff jaar, of het systeem van ‘verplichtende zelfre-
gulering’ voldoende werkt.

Ad 1: Informatieveiligheid is belegd bij een lid van het college en maakt onderdeel uit van de
collegeambities.

Ad 2: In de begroting voor onze gemeente is in de paragraaf weerstandsvermogen en risicobeheersing
informatieveiligheid als één van de risico’s benoemd. In 2014 en 2015 was de dreiging nog minder groot,
vandaar dat dit onderwerp in de begroting van 2016 niet expliciet in een aparte alinea vermeld werd,
maar viel binnen de “overige risico’s” en aangestipt is binnen de alinea’s over de risico’s/ontwikkelingen in
de 3 Decentralisaties.

Met de groeiende dreiging en bewustzijn betreffende informatieveiligheid, is informatieveiligheid in de
paragraaf weerstandsvermogen en risicobeheersing voor de begroting van 2017 wel

expliciet genoemd in de TOP 10 belangrijkste financiéle risico’s: Risico nr 5: Risico’s invoering Wet
Meldplicht Datalekken en Maatregelen: Inrichting proces Meldpunt datalekken, optimaliseren compliance
programma.

Ad 3: Binnen de BAR-organisatie is een “Informatiebeveiligingsbeleid BAR-gemeenten” opgesteld. Dit is
vastgesteld door de colleges w.o. Burgemeester en Wethouders van de gemeente Ridderkerk voor de
gemeente Ridderkerk op 17 december 2013.1n dit informatiebeveiligingsbeleid is het volgende
opgenomen onder het kopje beleid en basisregels:



RIDDERKERK

Betreft: Beantwoording vragen ex art. 40 Pagina 5 van 9

- .Dat de BIG de leidraad vormt voor de informatiebeveiliging binnen de BAR-gemeenten. Deze
Baseline is de 'kapstok’ waaraan de elementen van informatiebeveiliging binnen de BAR-
gemeenten hangen.

- In het informatiebeveiligingsbeleid is het volgende opgenomen: Dit
Informatiebeveiligingsbeleidsplan is gebaseerd op de uitgangspunten uit de operationele variant
van de Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG).

De BIG vormt dus al wel ons normenkader (conform de resolutie) maar de BIG is nog niet volledig
geimplementeerd binnen de BAR. Om te komen tot een consistent geheel van beleidskaders, een
gestructureerde aanpak, de bijpassende organisatorische maatregelen, audits e.d. wordt een extern
bureau ingehuurd ter ondersteuning.

Ad 4: Zie ook “Ad 3”: het door college Ridderkerk vastgestelde informatiebeveiligingsbeleid is conform de
BIG.

Ad 5: Zie ook “Ad 2”. Informatieveiligheid is in de paragraaf weerstandsvermogen en risicobeheersing
voor de begroting van 2017 expliciet genoemd in de TOP 10 belangrijkste financiéle risico’s: Risico nr 5:
Risico’s invoering Wet Meldplicht Datalekken. Daarnaast: Maatregelen: Inrichting proces Meldpunt
datalekken, optimaliseren compliance programma.

Tevens besteden we tijd en aandacht aan het informeren en bewustmaken van medewerkers van
beveiligingsrisico’s en het belang van zorgvuldig omgaan met privacygevoelige gegevens in 0.a. de
context van de 3 decentralisaties. Onder meer sessies voor medewerkers wijkteams over het beveiligd
uitwisselen van informatie.

Ad 6. Sinds 2009 doet de gemeente Ridderkerk mee aan het onderzoek waarstaatjegemeente. Het
resultaat van 2015 staat op de website van de gemeente Ridderkerk. De Visitatiecommissie heeft nog
geen afspraken gemaakt met de gemeente Ridderkerk over een bezoek.

2b. Hoe is het informatiebeveiligingsbeleid binnen de gemeente vormgegeven? Wie zijn er als
verantwoordelijken aangesteld?

Informatieveiligheid is bij onze gemeente belegd bij een lid van het college. De uitvoering vindt plaats
binnen de BAR-organisatie. Het betreft hier een gebied dat sterk in ontwikkeling is — zowel technisch als
voor wat betreft wet- en regelgeving. Dit betekent dat zaken in ontwikkeling zijn, het beleid deels is
vormgegeven en een aantal zaken nog geoptimaliseerd moet worden; binnen de BAR-organisatie is een
“Informatiebeveiligingsbeleid BAR-gemeenten” opgesteld. Dit is vastgesteld door de colleges w.o.
Burgemeester en Wethouders van de gemeente Ridderkerk voor de gemeente Ridderkerk op 17
december 2013.
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Door de gemeentesecretaris van de gemeente Ridderkerk is €én medewerker aangesteld als vertrouwde
contactpersoon informatiebeveiliging (VCIB) voor de IBD. Daarnaast is deze medewerker voor de
gemeente Ridderkerk aangesteld als security officer Suwinet en als Controller informatiebeveiliging BRP.

Eén van de maatregelen uit de BIG luidt: “Benoem een informatiebeveiligingsfunctionaris zoals een CISO
(Chief Information Security Officer)”. Er is €én medewerker volledig vrijgemaakt om de CISO-rol in te
vullen.

2c. In hoeverre is er binnen de gemeentelijke organisatie aandacht voor bewustwording inzake
informatiebeveiliging?

Met name medewerkers die werken met privacygevoelige informatie worden regelmatig actief
geinformeerd over de risico’s. Voor medewerkers en doelgroepen zoals wijkteams ontwikkelen we een
bewustwordingsprogramma hoe om te gaan met privacygevoelige informatie. We werken aan een
handleiding voor de wijkteams waarin privacybescherming voorop staat. De medewerkers van de
wijkteams worden ook geinstrueerd over de verslaglegging in (cliénten-) dossiers. Dit is een impuls voor
privacy-verbetering. ’

Het college heeft met partners in het sociale domein privacy-convenanten. Voor de 3D taken is er een
privacyreglement vastgesteld en gepubliceerd. Integriteit is getoetst (verklaringen omtrent gedrag) bij
personeel en medewerkers van de partners en taken zijn toebedeeld conform het model van
functiescheiding (NB: aangezien BAR-medewerkers ambtenaar in algemene dienst zijn met organieke
functiebeschrijvingen zijn er geen benoemingen of aanstellingen).

Met grote softwareleveranciers en partners voor jeugdzorg en wmo zijn wij in onderhandeling voor het
vaststellen van bewerkersovereenkomsten. Ook binnen de BAR-organisatie vinden gesprekken plaats
met de Directie Raad over aanvullende organisatorische maatregelen.

3a. Welke risico’s accepteert u voor de eigen gemeente/de BAR-organisatie en welke niet?
Met ondersteuning van een externe partij starten we een (Impact- en Gap-) analyse waaruit duidelijk
wordt bij welke risico’s binnen de bedrijfsprocessen wellicht extra maatregelen nodig zijn.

3b. Welke politiek-bestuurlijke en maatschappelijke gevolgen kan dit hebben in geval van een
incident?
Het betreft hier de gevolgen als;

- Imagoverlies;

- Boetes;

- Maatschappelijke onrust en verlies van vertrouwen in de overheid;

- Financiéle (vervolg)schade, bijvoorbeeld bij identiteitsfraude(s) als gevolg van een datalek;

- Een stagnerende bedrijfsvoering in het geval van het corrupt raken / niet beschikbaar zijn van

onze gegevens;
- Herstelkosten.
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3c. Is de privacy van onze inwoners gegarandeerd? Waarom wel/niet?

Het bewaken van privacy is op dit moment een belangrijk maatschappelijk vraagstuk — niet alleen bij onze
gemeente. Het realistische antwoord is dat voor geen enkele vorm van veiligheid, fysiek, digitaal of
privacy een 100% garantie mogelijk is in een open samenleving. Het speelveld (technologische
ontwikkelingen en wetgeving) verandert constant.

Onder meer door de toename van het aantal externe bewerkers (met name bij de taken gerelateerd aan
de jeugdzorg, maatschappelijke ondersteuning en de zorg voor chronisch zieken, ouderen en
gehandicapten) en het toenemend gebruik van cloudoplossingen, zijn de privacy-risico’s de afgelopen
drie jaar toegenomen voor gemeenten. Daarom is in de risicoparagraaf in de begroting van onze
gemeente een risico toegevoegd.

Bovendien worden gegevens en documenten in steeds meer gegevensverzamelingen en door steeds
meer bewerkers bewerkt. Tegelijk wordt de software van de “inbrekers” steeds geavanceerder. Wat het
vraagstuk nog lastiger maakt is het feit dat dat beveiliging en ‘werkbaarheid’ op gespannen voet staan.
We streven dan ook continu naar een optimale balans tussen dienstverlening en informatiebeveiliging.
Technologie is daarbij een hulpmiddel maar wellicht nog belangrijker is bewustzijn bij medewerkers van
het belang van privacygevoelige informatie en het zorgvuldig omgaan met dergelijke informatie. Er zijn op
het gebied van automatisering, organisatie en processen op juridisch viak en voor wat betreft
bewustwording, tal van maatregelen genomen om de privacy van onze burgers te beschermen. Wanneer
de genoemde Impact- en GAP-analyse gevolgd door de te nemen aanvullende maatregelen zijn
geimplementeerd, is de privacy bescherming geborgd. Echter, de praktijk leert dat er geen garantie
gegeven kan worden op 100% veiligheid.

4a. Functioneert de cyclus van informatieveiligheid binnen onze gemeente/de BAR-organisatie?
Waarom wel/niet?

Zie ook antwoorden op vraag 2a, 4b, 4c, 5a, 5b. De markt kent z.g. ISMS (Information Security
Management System) systemen om de cyclus van informatieveiligheid te ondersteunen; onder meer door
vastleggen van de complete set van maatregelen, processen en procedures. Deze complete set
definieert de manier waarop een organisatie met informatiebeveiliging omgaat. Op dit moment heeft onze
gemeente/ de BAR-organisatie nog geen ISMS. Wel is op dit moment aanschaf in voorbereiding, de
implementatie zal in het 4° kwartaal 2016 starten.

4b. Vindt er een jaarlijkse toetsing plaats om na te gaan of de gemeente/BAR-organisatie in
control is op het gebied van informatieveiligheid via peer reviews, audits of self-assesment? Wat
zijn de resultaten van deze toetsing?

Jaarlijks worden meerdere audits uitgevoerd. Dit betreft in ieder geval audits m.b.t. Digid, Suwinet, BAG
en BRP. Van deze audits hebben wij de Suwinet audit de eerste keer niet gehaald — de overige audits
wel. Dit had te maken met een procesmatig aspect, niet met een daadwerkelijk beveiligingsprobleem. De
Suwinet audit vereist n.l. dat medewerkers 2x/jaar geinformeerd worden over het beveiligingsplan. De
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tweede informatieronde had nog niet plaatsgevonden ten tijde van de audit. Nadat dit gedaan is, is de
audit alsnog gehaald.

4c. Wordt de cyclus jaarlijks bijgesteld op basis van opgedane ervaringen? Waarom wel/niet?
De resultaten van de genoemde audits worden gebruikt voor verbeteringen. Een illustratie hiervan is de
audits m.b.t. Suwinet. De verantwoordelijkheid voor Suwinet en de audits zijn herbelegd bij
verantwoordelijk afdelingshoofd. Daarbij stellen we een planning op de normen op.

5a. Hebben we binnen onze gemeente/de BAR-organisatie procedures opgesteld voor incidenten?
Zo ja, welke?

De wet datalekken — gericht op incidenten m.b.t. privacygevoelige data - stelt een aantal eisen waaraan
wij op dit moment nog niet volledig voldoen. De eisen betreffen onder meer vastgestelde procedures en
specifiek benoemde rollen. Wel heeft de BAR-organisatie inmiddels een concept procedure meldplicht
datalekken / incidenten waarin onder meer opschaling naar de directie en colleges beschreven is.
Onderdeel van deze procedure is het z.g. CERT: voor het beheersen van incidenten is intern een
Computer Emergency Responce Team opgezet. Dit CERT is een team van interne ICT-professionals, dat
in staat is snel te handelen in het geval van een beveiligingsincident met computers of netwerken. Het
doel is om schade te reduceren en snel herstel van de dienstverlening te bevorderen. Naast reactie op
incidenten richt een CERT zich ook op preventie en preparatie. De structuur/procedures zoals
beschreven in de concept procedure meldplicht datalekken hanteren we ook bij de afhandeling van
andere serieuze bedreigingen/aanvallen. Daar waar nieuwe contracten worden afgesloten met
ketenpartners en/of software leveranciers, besteden we aandacht aan dit onderwerp door onder meer
bewerkersovereenkomsten af te sluiten.

Een vervolgstap is het borgen van deze procedures bij de gemeente(n).

5b. Welke risico’s loopt de gemeente/BAR-organisatie in geval van verstoring of cyberaanval, ook
wanneer deze verstoring elders in de keten plaatsvindt?

Op deze vraag is geen gedetailleerd antwoord te geven aangezien de risico’s sterk incident-specifiek zijn.
In algemene zin geldt dat het stilvallen van bedrijfsvoering een risico is, bijvoorbeeld als gevolg van
‘gegijzelde’ (ransomware) of onbruikbaar gemaakte data. Tevens zou het stelen van privacygevoelige
informatie tot een datalek incident kunnen leiden.

Het proces dat wij hiertoe hebben ingericht is dat bij een incident door onze interne CERT (Computer
Emergency Response Team) impact en risico’s worden ingeschat. Op technisch gebied zijn en worden
de nodige maatregelen getroffen om onze informatie te beveiligen. Het betreft hier hardware en software
maatregelen, zowel intern als voor koppelingen met de buitenwereld. Vanuit de afdeling automatisering is
ons beleid om hier bij wijze van veiligheidsmaatregel inhoudelijk verder geen details over te verschaffen.
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5c. Hoeveel incidenten zijn er 2015 en (tot nu toe) in 2016 geweest? Worden die incidenten gemeld
bij de Informatiebeveiligingsdienst (IBD)? Waarom wel/niet?

In 2015 is geen administratie bijgehouden van incidenten. In 2016 zijn er intern zeven incidenten
geregistreerd. Deze waren van een dermate beperkte aard dat er geen ondersteuning nodig was; deze
zijn niet gemeld bij de IBD. Er is eenmaal een ‘ransomware’ incident gemeld bij de IBD. In geval van
grotere incidenten en/of incidenten waarbij ondersteuning nodig is, informeren we de IBD.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeeré

Hoogachtend,

Het college van burgemeester en wethouders van Ridderkerk,

de secretaris, de/burgemeester,

mw. A. Attema







