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Onderzoeksverantwoording 
Aanleiding en doelstellingen 

De aandacht voor informatieveiligheid en privacybescherming is de afgelopen jaren enorm 
toegenomen, aangewakkerd door de veranderlijkheid van het thema. De ontwikkelingen binnen 
informatiebeveiliging volgen elkaar snel op en moeten een antwoord bieden op steeds weer nieuwe 
vragen. De BAR-gemeenten beschrijven dit in hun informatiebeveiligingsbeleid als een constante 
‘wedloop’ tussen de potentiële bedreigingen, zoals cybercrime, en de genomen 
beveiligingsmaatregelen. Niet alleen in technische zin volgen de ontwikkelingen elkaar snel op: ook de 
wettelijke kaders en richtlijnen veranderen. In 2016 werd de meldplicht Datalekken ingevoerd, in 
2018 trad de Algemene Verordening Gegevensbescherming (AVG) in werking en vanaf 2020 zijn alle 
overheden verplicht te voldoen aan de Baseline Informatiebeveiliging Overheid (BIO). 
 
De rekenkamercommissie van Ridderkerk zag in het bovenstaande aanleiding om te onderzoeken of 
de informatiebeveiliging van de gemeente Ridderkerk voldoet aan alle gangbare en wettelijke eisen. 
Gezien de dynamiek van het thema heeft het onderzoek niet alleen een evaluatief karakter, maar is er 
ook aandacht besteed aan de huidige ontwikkelingen en het vermogen van de organisatie om op die 
ontwikkelingen in te spelen en de eigen informatiebeveiliging te verbeteren. 
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Voorafgaand aan het onderzoek zijn er twee doelen geformuleerd. Deze luiden als volgt: 
1. Het onderzoek als een thermometer: wat is de huidige staat van beveiliging bij de 

gemeente? Wordt aan basisvereisten voldaan?  
Welke maatregelen worden genomen? Wat gaat in grote lijnen goed en  
wat verdient nog de aandacht?  

2. Onderzoek met een leereffect: aan de hand van verschillende aspecten van  
privacy en informatiebeveiliging worden aandachtspunten voor raad, college en 
organisatie opgesteld. Deze aandachtspunten worden positief ingestoken. 

 

Centrale vraag en deelvragen 

De rekenkamercommissie heeft de onderzoeksvraag als volgt geformuleerd: 

In welke mate voldoet de informatiebeveiliging van de gemeente Ridderkerk aan de geldende 
wettelijke en gangbare vereisten, sinds de invoering van de AVG? 
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De centrale vraag wordt beantwoord aan de hand van de deelvragen, die in vier clusters zijn 
opgedeeld, dit om recht te doen aan de breedte van het onderwerp informatiebeveiliging. De clusters 
zijn een afgeleide van het privacykader van de Vereniging van Nederlandse Gemeenten (VNG).1 
 
Beleid 
1. Hoe heeft de gemeenteraad beleidskaders gesteld ten aanzien van informatiebeveiliging? 
2. Hoe heeft het college hieraan vorm en inhoud gegeven in het informatieveiligheidsbeleid en 

voldoet dit beleid aan de wettelijke en gangbare vereisten? 
 
Governance 
3. Hoe is de governance-structuur (taken en bevoegdheden) rondom informatieveiligheid ingericht 

en voldoet deze aan de wettelijke en gangbare vereisten? (ambtelijke capaciteit, 
verantwoordingslijnen richting het bestuur, rapportage). 

4. Wat zijn de rol en de verantwoordelijkheid van de raad ten aanzien van informatieveiligheid? 
5. Heeft de gemeente voldoende inzicht/overzicht in het gebruik van gemeentelijke gegevens door 

derde partijen? (afspraken, toezicht en controle, informatievoorziening). 
 

 
1 https://vng.nl/files/vng/publicaties/2015/20151217-isd-privacy-implementatieplan-v1def.pdf.  

https://vng.nl/files/vng/publicaties/2015/20151217-isd-privacy-implementatieplan-v1def.pdf
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Werkprocessen, beheer en opslag 
6. Hoe is de implementatie van wet- en regelgeving ten aanzien van informatieveiligheid 

gerealiseerd in de praktijk? (planfase, betrokkenheid medewerkers, overeenkomsten vastgestelde 
processen en werkwijzen in de praktijk).  

7. Heeft de gemeente Ridderkerk zicht op in welke informatiesystemen er binnen de gemeente 
persoonsgegevens geregistreerd worden en hoe de toegang van medewerkers tot deze 
systemen is geregeld? (autorisatieregisters). 

8. Met welke maatregelen geeft het college vorm aan het risico- en incidentmanagement met 
betrekking tot informatieveiligheid? (zelfevaluaties, lerend vermogen, verbeterprocessen).  

 
Bewustwording, training en communicatie 
9. Op welke wijze geeft de ambtelijke organisatie aandacht aan het bewustzijn op het gebied van 

informatieveiligheid? (training, bewustwordingscampagnes, werkoverleggen). 
10. Op welke wijze vinden communicatie en rapportage plaats vanuit de ambtelijke organisatie naar 

relevante betrokkenen (zoals de gemeenteraad en inwoners) ten aanzien van 
informatieveiligheid? (informatieflyers, privacystatement op de website, aparte paragraaf 
‘informatieveiligheid’ in raadsvoorstellen). 
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Onderzoeksuitvoering 

Op 15 mei 2019 heeft de startbijeenkomst met de rekenkamercommissie en de ambtelijke organisatie 
plaatsgevonden. De onderzoekers van Necker van Naem voerden hun werkzaamheden uit in de 
periode juni 2019 - februari 2020. 
 
De onderzoekswerkzaamheden bestonden uit een uitgebreide documentanalyse, (groeps)interviews 
en een demonstratiesessie in het bijzijn van een security engineer van Guardian360. De 
documentanalyse vormde het startpunt van het onderzoek. Op 18 november vonden de interviews 
plaats (zie bijlage ‘bronnen’ voor een overzicht van personen die de onderzoekers spraken). Van deze 
gesprekken zijn verslagen gemaakt. De verslagen zijn ter verificatie aan de respondenten voorgelegd 
en geaccordeerd. De demonstratiesessie vond plaats op 19 december 2019. 
 
Op 4 maart 2020 is de conceptrapportage aan de rekenkamercommissie aangeboden. Op 20 april is 
de Nota van bevindingen aan de ambtelijke organisatie aangeboden voor een toets op de feitelijke 
juistheid van de bevindingen in het kader van het ambtelijk wederhoor. Vervolgens is de rapportage 
op 12 juni naar het college gestuurd voor een bestuurlijke reactie. De bestuurlijke reactie ontving de 
rekenkamercommissie op 2juli. Op 17 juli 2020 is het eindrapport verstuurd naar de griffie ten 
behoeve van de gemeenteraad. 
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Leeswijzer 

Dit rapport bestaat uit twee delen, namelijk de ‘Bestuurlijke nota’ en de ‘Nota van bevindingen’. In dit 
eerste hoofdstuk van de Bestuurlijke nota legt de rekenkamercommissie verantwoording af over het 
uitgevoerde onderzoek en in het tweede deel presenteert zij haar conclusies en aanbevelingen. Het 
derde onderdeel geeft de bestuurlijke reactie van het college van B&W weer.  
 
De Nota van bevindingen bestaat uit drie hoofdstukken. Hoofdstuk 1 beschrijft het beleid ten aanzien 
van informatiebeveiliging in de gemeente Ridderkerk. Hoofdstuk 2 beschrijft de inrichting van de 
governance en het derde hoofdstuk gaat in op de werkprocessen, het beheer en de opslag van 
gegevens, bewustzijn en communicatie.  
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Centrale boodschap 
Conclusies  

De samenhang in de keten van strategisch beleid tot specifieke werkprocessen en afspraken in de 
praktijk is onvoldoende eenduidig om informatieveiligheid te waarborgen. Dat is op meerdere 
manieren zichtbaar. De beleidsstukken over informatiebeveiliging en privacy bieden kaders, maar de 
manier van werken vertoont (onnodig) kwetsbaarheden. Op strategisch/tactisch niveau (Chief 
Information Security Officer, Functionaris Gegevensbescherming en Privacy Officer) is er sprake van 
een groot verantwoordelijkheidsgevoel ten aanzien van het thema, maar dit werkt onvoldoende door 
in de rest van de organisatie, aangezien het onduidelijk is wie er op de afdelingen verantwoordelijk is 
voor het thema. 
 
Informatiebeveiliging is bij uitstek een thema waarop een organisatie risico’s neemt. Dat is niet te 
vermijden. Maar: dit vraagt wel om een bewuste afweging of onderbouwing. Bij sommige in het 
onderzoek geconstateerde kwetsbaarheden, is niet duidelijk of een dergelijke afweging is gemaakt, of 
de rekenkamer heeft twijfels bij de afweging die is gemaakt. De rekenkamer komt daarom tot de 
volgende elf conclusies.  
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Beleid 

1. Privacy- en informatiebeveiligingsbeleid té laat up-to-date gebracht 

In beleidsstukken wordt niet tijdig geanticipeerd op nieuwe ontwikkelingen. Zo is het 
informatiebeveiligingsbeleid nog gebaseerd op de BIG terwijl inmiddels de BIO van kracht is, en werd 
het privacybeleid met terugwerkende kracht vastgesteld, ruim nadat het conform de AVG verplicht 
werd om een privacybeleid vast te stellen. De aansluiting bij landelijke richtlijnen en wetgeving is al 
tweemaal te laat opgepakt. 
 
2. Onvoldoende aandacht voor het informatiebeveiligingsbeleid in individuele beleidsstukken 

Informatiebeveiliging kan alleen gegarandeerd worden als het doorwerkt in alle afdelingen van een 
organisatie: het is bij uitstek een terrein dat niet op zichzelf staat. In dat kader valt op dat er in 
verschillende beleidsdocumenten over de Basisregistratie, Wmo, en het Integraal veiligheidsbeleid, 
weliswaar aandacht is voor informatiebeveiliging, maar dat een koppeling mist met het 
informatiebeveiligingsbeleid.  
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3. Voorbereiding op de AVG kwam te laat op stand 

De informatievoorziening aan medewerkers begon weliswaar op tijd, maar de daadwerkelijke 
voorbereiding op de AVG geschiedde te laat. Pas in juli 2018 werd een roadmap opgesteld om met 
terugwerkende kracht compliant te worden. Deze deadline is meermaals verschoven en de 
implementatie van de verschillende stappen is nog steeds gaande. Dit is geen uitzondering. In het 
jaarrapport 2017 werd genoemd dat de gemeente een GAP-analyse uit zou voeren. Dit is niet 
gebeurd. 
 
Governance 

4. Organisatie van informatiebeveiliging niet volgens de eigen kaders 

In het informatiebeveiligingsbeleid staat de informatiebeveiligingsorganisatie beschreven. In de 
praktijk ziet de organisatie er echter anders uit. Er is maar één Chief Information Security Officer 
(CISO), terwijl er zowel een technisch als organisatorisch CISO voorzien was. De FG heeft uiteindelijk 
een kleine rol, want deze functionaris wordt voor 0,2 fte ingehuurd. Het is goed dat er zowel 
medewerkers voor privacy als voor informatiebeveiliging in dienst zijn, en actief in de centrale 
organisatie. Op basis van de AVG is dat ook nodig. 
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5. Capaciteit voor informatiebeveiliging is zeer centraal georiënteerd: vaste structuur op de afdelingen 

ontbreekt 

Uit het onderzoek blijkt dat de centrale informatiebeveiligingsorganisatie veel taken oppakt, de 
centrale functionarissen vormen dan ook een goed team. Zij kunnen echter niet al het werk kwijt op 
de individuele afdelingen. Omdat de vaste verantwoordelijken binnen de individuele afdelingen niet 
duidelijk zijn, wordt de ‘centrale organisatie’ gevonden voor vragen die ook op de afdelingen 
opgepakt kunnen worden. Ditzelfde probleem openbaart zich bij het nemen van organisatiebrede 
maatregelen: op centraal niveau wordt er erg veel in gang gezet, maar de verbinding naar afdelingen 
is lastig.  
6. Rapportagelijnen worden niet volledig ingezet of worden niet goed gebruikt.  

Volgens betrokkenen zijn de bestuurders van de gemeenten (en dus van de BAR-organisatie) 
ontvankelijk voor adviezen, maar geldt dat op directieniveau niet altijd. Bij het maken van keuzes op 
directieniveau prevaleert de pragmatische afweging soms onterecht boven informatiebeveiliging. Qua 
verantwoordingslijnen is dat kwetsbaar, ook omdat het van belang is dat voor iedereen duidelijk is 
van welke risico’s het bestuur op de hoogte moet worden gesteld. De structuur van de BAR-
organisatie leidt er ook toe dat sommige vraagstukken langer blijven liggen dan noodzakelijk of 
gewenst. 
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7. Weinig vragen vanuit de raad; beantwoording beperkt 

De gemeenteraad stelt maar weinig vragen over het onderwerp informatiebeveiliging en privacy. Dat 
kan een uitvloeisel van de rolopvatting zijn, maar betekent ook dat de raad geen zicht heeft op de 
stand van zaken in de uitvoeringspraktijk. De vragen die worden gesteld, ontvingen een beperkt 
antwoord. 
 
Werkprocessen, beheer en opslag van gegevens 

8. Controle en toezicht op externe partijen vindt alleen plaats middels het werken met 

verwerkersovereenkomsten 

Na de komst van de AVG is de BAR-organisatie zoveel mogelijk gaan werken met 
verwerkersovereenkomsten. Het betreft ongeveer 50 overeenkomsten. Een aantal 
verwerkersovereenkomsten is in eerste instantie afgekeurd.  
 
Dit geeft aan dat de organisatie de overeenkomsten kritisch onder de loep neemt, en dat is mooi. 
Daadwerkelijke controle op de wijze waarop externe partijen met gegevens omgaan, is er niet.  
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9. Processen in de uitvoering zijn kwetsbaar 

Hoewel het beleid duidelijke uitgangspunten voor informatiebeveiliging biedt, vertaalt dit zich in de 
BAR-organisatie niet door naar veilige processen. Dat blijkt op meerdere gebieden:  
- Tot voor kort werd de toegang en autorisaties voor systemen ingericht zonder geautomatiseerd 

proces. Bij een wijziging ontvingen alle applicatiebeheerders melding van de wijziging. Zij waren 
vervolgens zelf aan zet om te kijken of de persoon die de wijziging betrof gebruik maakt van hun 
applicatie en de benodigde wijziging door te voeren. Dat is een kwetsbaar proces, waarbij niet 
geborgd is dat alleen de personen waarvan het echt nodig is, toegang hebben tot systemen. Deze 
kwetsbaarheid bleek ook uit een technische demonstratie van één van de applicaties.  

- Hoewel er een procedure voor change management is vastgelegd, blijkt dat wijzigingen in de 
praktijk ook ad hoc worden doorgevoerd.  

- Voor het uitwisselen van data met andere partijen zijn, in de onderzochte applicatie, veel 
handmatige acties nodig. Dat is kwetsbaar.  

- Applicatiebeheerders hebben, in ieder geval bij de onderzochte applicatie, volledige toegang tot de 
gehele applicatie en hebben de mogelijkheid om alle data in te zien, te wijzigen en accounts aan te 
maken. Dat is niet nodig voor het uitvoeren van hun taken. 

- Er is een register van gegevensverwerkingen, maar dit is voor het laatst aangepast in december 
2018. 
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- Er is een procedure voor het melden van datalekken. In algemene zin, dus niet alleen voor 
Ridderkerk, geldt dat nooit zeker is of alle datalekken gemeld worden. 

- Hoewel er bewaartermijnen zijn vastgelegd, worden deze door de gemeente niet gehanteerd. 
 
Deze opsomming is niet uitputtend, maar geeft een beeld van de kwetsbaarheden die in het 
onderzoek zijn aangetroffen. Het schetst een beeld van de gang van zaken in de gemeente waarbij er 
meerdere risico’s zijn. Dat deze risico’s wel worden gezien, maar dat er niet altijd op wordt ingezet, 
vraagt om een bewuste afweging c.q. onderbouwing. Ook een dergelijke onderbouwing ontbreekt. 
Daarentegen zijn een aantal processen ook goed opgepakt of wordt hier momenteel aan gewerkt. Zo 
is het melden van datalekken inmiddels volledig geautomatiseerd en zijn er stappen gezet in het 
automatiseren van het identity & access-management. 
 
10. Communicatie richting inwoners niet centraal belegd 

Hoewel er veel informatie over privacy te vinden is op de website, wordt de informatievoorziening 
aan inwoners over privacy niet centraal geregeld. In bepaalde processen wordt informatie over 
privacy verstrekt (bezwaarprocedures, hulpvragen), maar er is niet één communicatielijn 
afgesproken. 
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Uit de gevoerde gesprekken blijkt dat inwoners in het sociaal domein om toestemming wordt 
gevraagd om hun gegevens te verwerken als er geen wettelijke grondslag is voor de 
gegevensverwerking. Over het gebruik van het toestemmingscriterium door de overheid zijn echter 
meerdere kritische rapporten van de Autoriteit Persoonsgegevens verschenen. 
 
11. Veel aandacht voor communicatie en bewustwording van medewerkers  

Er zijn verschillende campagnes en trainingen geweest voor medewerkers van de BAR-organisatie, 
gegeven door de FG, CISO en PO. Ook is er een nulmeting over het iBewustzijn verricht in 2017. 47% 
van de medewerkers deed hier aan mee.  
De centrale functionarissen zijn echter niet bij alle medewerkers bekend, waardoor het voorkomt dat 
zij niet tijdig worden betrokken bij belangrijke ontwikkelingen die consequenties hebben voor privacy 
en informatieveiligheid binnen de gemeente. 
 

Aanbevelingen 

Op basis van de conclusies doet de rekenkamer een aantal aanbevelingen. Informatiebeveiliging en 
privacy zijn thema’s die grotendeels over uitvoering gaan. Daarom zijn de aanbevelingen voornamelijk 
gericht op het college: aanbeveling 4 is specifiek aan de raad gericht.  
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Voor het college 

1. Breng de I-organisatie op orde 

Op dit moment zijn te veel taken belegd bij de CISO (Chief Information Security Officer) en de Privacy 
Officer. Dat is om meerdere redenen kwetsbaar: vanuit het oogpunt van vervangbaarheid, maar ook 
omdat daarmee een aanspreekpunt/verantwoordelijke op de afdelingen ontbreekt. Vanuit de CISO en 
de Privacy Officer komt het signaal dat zij taken niet kwijt kunnen op de afdelingen.  
 
We raden daarom aan om de organisatiestructuur uit te bouwen met verantwoordelijken voor 
informatiebeveiliging op de afdelingen (Information Security Officers).  
 
Ten aanzien van de organisatie raden we ook aan om opnieuw afspraken te maken over de 
verantwoordingslijn uitvoerend medewerkers – directie BAR-organisatie – college. Er zijn nu 
uiteenlopende beelden over of de informatiestromen voldoende zijn en of informatie over 
informatiebeveiligingsrisico’s op het goede niveau wordt behandeld.  
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2. Breng in kaart welke processen door automatisering veiliger zouden worden 

Uit het onderzoek blijkt dat er processen zijn waar door veel verschillende personen handmatig iets 
wordt veranderd. Een voorbeeld van een proces waar dit nu goed geregeld wordt, zijn de autorisaties 
voor de toegang tot systemen. Dit verliep voorheen handmatig: op het moment dat er een wijziging 
werd doorgevoerd, ontvingen alle applicatiebeheerders hier een melding van. Vervolgens was het aan 
de applicatiebeheerders zelf om de wijzigingen door te voeren. De afgelopen maanden is er gewerkt 
aan een nieuw Identity Access Management-systeem, waarin de stappen automatisch worden gezet.  
 
Naar aanleiding van dit onderzoek gaat de rekenkamer ervan uit dat er meerdere processen zijn waar 
deze professionaliseringsslag gemaakt kan worden. Wij raden aan om deze processen in kaart te 
brengen en waar mogelijk de handmatige handelingen overbodig te maken.  
 
3. Richt het toezicht op externe partijen verder in 

Op het moment dat de gemeente een overeenkomst sluit met een externe partij waarbij gegevens 
van inwoners worden verwerkt, wordt er een verwerkersovereenkomst afgesloten. De gemeente mag 
ervan uit gaan dat de externe partij zich aan die overeenkomst houdt.  
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Maar: het is wat de rekenkamercommissie betreft te gemakkelijk om de organisaties blindelings te 
vertrouwen en verder geen vorm te geven aan het toezicht op externe partijen. Met oog voor de 
haalbaarheid raden wij aan om het toezicht op externe partijen in te richten.  
 
4. Laat een externe partij tweejaarlijks de staat van informatiebeveiliging controleren 

De controles die op dit moment zijn ingericht op de informatiebeveiliging, zijn zelfaudits. We raden 
aan om periodiek ook een externe partij mee te laten kijken naar de wijze waarop de 
informatiebeveiliging geregeld is in Ridderkerk.  
 

Aan de raad 

5. Vergroot de betrokkenheid van de raadsleden op de thema’s privacy en informatieveiligheid 

De raad stelt weinig vragen over de thema’s privacy en informatieveiligheid. De rekenkamer is van 
mening dat dit onderzoek aanleiding geeft om ook als raad meer betrokken te zijn op het thema, 
bijvoorbeeld door vragen te stellen, door periodiek in gesprek te gaan met de uitvoerend 
medewerkers over dit thema of door eisen te stellen aan de informatievoorziening op dit vlak.  
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Reactie college van B&W  
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Nawoord rekenkamercommissie 
Met gemengde gevoelens biedt de rekenkamercommissie haar rapport over het onderzoek naar de 
informatiebeveiliging bij de gemeente Ridderkerk aan. Met gemengde gevoelens omdat:  
- dit onderzoek langer heeft geduurd dan gepland; 
- de oorspronkelijke opzet; het belichten van de logische structuur van strategisch beleid via tactisch 

beleid naar concrete (technische) maatregelen, niet is gelukt; 
- de BAR organisatie duidelijk ook worstelt met deze taaie en in eerste instantie weinig productieve 

materie. 
Dat maakt het rapport wel weer waardevol. Informatiebeveiliging heeft zeker de aandacht van de 
BAR organisatie, daar mogelijk zelfs meer dan bij het college of bij de gemeenteraad van Ridderkerk. 
Het vermogen om tot een strakke organisatie van dit vraagstuk te komen blijkt echter beperkt. 
Meerdere aspecten van de informatiebeveiligingsproblematiek, zoals de organisatie van de 
informatiebeveiliging, de snelheid van beleidsimplementatie en de sterk handmatige uitvoering van 
alle beveiligingsmaatregelen dragen daar aan bij.  
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De rekenkamercommissie gaat uiteraard graag met de raad in gesprek over dit rapport. Zoals altijd 
heeft de rekenkamercommissie het oogpunt van het verbeteren van de huidige situatie voor ogen. 
Het rapport geeft die mogelijkheden op meerdere punten duidelijk aan. Dat vraagt echter ook 
investeren en dus keuzes maken. En dat ligt bij iedere gemeente lastig. Bij de politiek-bestuurlijke 
zetting van de BAR organisatie wellicht iets lastiger en in deze crisistijd helemaal. Hoewel diezelfde 
crisis het belang van digitale voorzieningen, de betrouwbaarheid en veiligheid ervan, juist weer extra 
illustreert. 
 
Tot slot wil de rekenkamercommissie de geïnterviewden, de Bar-organisatie en andere betrokkenen 
die in welke vorm dan ook een bijdrage hebben geleverd aan dit rapport bedanken voor hun 
openheid , inzet en medewerking. 
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1. Beleid 
In dit hoofdstuk wordt het privacy- en informatieveiligheidsbeleid van de gemeente Ridderkerk 
geanalyseerd. Daarbij is op een aantal elementen getoetst, zoals de aanwezigheid en actualisatie van 
beleidskaders, de aandacht voor de verdeling van rollen en verantwoordelijkheden en de verbinding 
met landelijke en Europese wet- en regelgeving. Gegeven de hoofdvraag ‘In welke mate voldoet de 
informatiebeveiliging van de gemeente Ridderkerk aan de geldende wettelijke en gangbare vereisten, 
sinds de invoering van de AVG?’ letten we in dit hoofdstuk op de vraag in hoeverre het beleid voldoet 
aan de wettelijke en gangbare vereisten. De volgende deelvragen staan in dit hoofdstuk centraal: 
 

  

1. Hoe heeft de gemeenteraad beleidskaders gesteld ten aanzien van informatiebeveiliging? 
2. Hoe heeft het college hieraan vorm en inhoud gegeven in het informatieveiligheidsbeleid en 

voldoet dit beleid aan de wettelijke en gangbare vereisten? 
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1.1 / Kaders 

Context: de BAR-organisatie  
De BAR-organisatie is de uitvoeringsorganisatie van de gemeenten Barendrecht, Albrandswaard en 
Ridderkerk. De drie ambtelijke organisaties zijn sinds 2014 geïntegreerd in één organisatie, met het 
idee om een efficiencyslag te maken, ofwel een betere dienstverlening te leveren voor inwoners en 
ondernemers tegen lagere kosten.2 De drie gemeenten benadrukken dat ze zelfstandige en autonome 
gemeenten zijn en blijven. Burgemeester Attema stelt daarover: “Barendrecht, Albrandswaard en 
Ridderkerk denken dat de sleutel voor de toekomst ligt in goede samenwerking. Samen gaan zij de 
uitdagingen aan waar zij voor staan. Niet fuseren, maar samenwerken. Juist samenwerken … om 
zelfstandig te blijven!” 3 De BAR-gemeenten maken hun eigen beleid; de BAR-organisatie voert het 
basistakenpakket uit voor de drie gemeenten, de bedrijfsvoering.4  
 
De verantwoordelijkheid voor privacy- en informatieveiligheid ligt binnen de BAR-organisatie bij het 
(lijn)management, oftewel de proceseigenaren. Zij zijn verantwoordelijk voor de integrale 
informatiebeveiliging van zijn of haar organisatieonderdeel, de bijbehorende informatiesystemen en 

 
2 https://www.ridderkerk.nl/bar-samenwerking. 
3 https://www.ridderkerk.nl/bar-samenwerking. 
4 Gemeenschappelijke Regeling BAR-organisatie. 

https://www.ridderkerk.nl/bar-samenwerking
https://www.ridderkerk.nl/bar-samenwerking


REKENKAMERCOMMISSIE 
 

 
 
 

 

Rekenkamercommissie Ridderkerk 36 Informatie in goede handen? 

 

 

gegevensverzamelingen. Het cluster ‘Informatie en Automatisering’ verzorgt de advisering en 
ondersteuning hieromtrent aan het (lijn)management. De BAR-organisatie beoogt gegevens veilig te 
verwerken, conform de privacyrichtlijnen. BAR-medewerkers kunnen samen meer dan 200 applicaties 
gebruiken. Met het oog op procesverbetering en informatievoorziening worden deze applicaties 
beheerd, onderhouden en geoptimaliseerd.5 In de praktijk treden hier kwetsbaarheden op. Dit wordt 
verder uitgewerkt in de hoofdstukken 2 en 3. 
 
Het directieteam van de BAR-organisatie vormt een belangrijke tussenlaag in de organisatie tussen 
enerzijds de clusters en anderzijds het dagelijks bestuur. Het directieteam is de opdrachtgever en 
eindverantwoordelijke van de BAR-organisatie. De drie gemeentesecretarissen vervullen de rol van 
algemeen directeur.  
Terugkijkend op de doorontwikkeling van de BAR-organisatie staat in de jaarrekening 2018 van de 
gemeente Ridderkerk dat er stappen worden gezet om onzekerheden van nieuwe en/of 
veranderende wet- en regelgeving te mitigeren. Hierbij wordt aangetekend dat awareness op dit 
gebied een belangrijk aandachtspunt blijft: de regels en eisen omtrent gegevensbescherming gaan vrij 
ver en sluiten vaak niet aan bij de praktische manier van werken die men binnen Ridderkerk wenst.6  

 
5 https://www.werkenbijbarorganisatie.nl/clusters/?d=302. 
6 Jaarrekening 2018, p. 112. 

https://www.werkenbijbarorganisatie.nl/clusters/?d=302
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Het lokale beleid volgt het landelijk beleid 
De kaders die de gemeente Ridderkerk heeft gesteld ten aanzien van informatiebeveiliging en 
privacybeleid zijn vastgelegd in verschillende beleidsstukken, die hieronder worden uitgewerkt. In alle 
gevallen volgen de gemeente Ridderkerk en de BAR-organisatie in het stellen van beleidsregels het 
landelijk beleid en kaders.  
 
Baseline Informatiebeveiliging Gemeenten als leidraad voor het informatiebeveiligingsbeleid, maar 
geen veelgebruikte ‘kapstok’ in de praktijk 
Het informatiebeveiligingsbeleid van de gemeente Ridderkerk is in 2017 door het college van B&W 
vastgesteld en gebaseerd op de (strategische, tactische en operationele) Baseline 
Informatiebeveiliging Gemeenten (BIG). De BIG is een set normen en maatregelen voor een basis 
beveiligingsniveau op drie niveaus: strategisch, tactisch en operationeel. Overige documenten waar 
het informatiebeveiligingsbeleid van Ridderkerk bij aansluit zijn de resolutie informatieveiligheid van 
de VNG en de Eenduidige Normatiek Single Information Audit (ENSIA).7  
  

 
7 Informatiebeveiligingsbeleid (2017). 
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Met het informatiebeveiligingsbeleid wil de gemeente Ridderkerk waarborgen dat ze voldoet aan 
relevante wet- en regelgeving. In het informatiebeveiligingsbeleid wordt de organisatie van 
informatiebeveiliging geschetst, de belangrijkste uitgangspunten benoemd en de verplicht uit te 
voeren veiligheidsmaatregelen omschreven. 
 
Drie maatregelen zijn verplicht: de dataclassificatie, Data Protection Impact Assessment en de 
Baselinetoets Informatiebeveiliging (meer hierover leest u in hoofdstuk 3). Daarnaast kan de 
gemeente een diepgaande risicoanalyse uitvoeren in het kader van de Baselinetoets 
Informatiebeveiliging wanneer de betrouwbaarheidseisen hiervan hoog zijn. Bij dataclassificatie 
wordt aan data en/of informatiesystemen een beschermingsniveau toegewezen op basis van de 
componenten beschikbaarheid, integriteit, vertrouwelijkheid en controleerbaarheid. 
 
De eerder genoemde BIG is een set normen en maatregelen voor een basis beveiliging op drie 
niveaus: strategisch, tactisch en operationeel. De BIG wordt, volgens het informatiebeveiligingsbeleid, 
gehanteerd als normenkader en de te treffen informatiebeveiligingsmaatregelen worden hieraan 
getoetst. De normen in dit rekenkameronderzoek zijn deels afgeleid van de BIG. Uit het 
toetsingskader (zie bijlage 2) blijkt dat de BIG in de praktijk niet wordt nageleefd.  
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De BIG is per 1 januari 2020 vervangen door de BIO; wel zijn de BIO-maatregelen gelijk aan de BIG-
maatregelen. Het doel hiervan is om de baselines informatieveiligheid voor het Rijk, de provincies, 
waterschappen en gemeenten gelijk te trekken. Hierdoor is er één gezamenlijk normenkader 
ontstaan.  
 
Privacybeleid te laat vastgesteld  
Sinds mei 2018 is de Algemene Verordening Gegevensbescherming (AVG) van toepassing in 
Nederland. In Nederland vervangt deze verordening de Wet bescherming persoonsgegevens (Wbp). 
Het doel van de AVG is een gelijk niveau van gegevensbescherming in de gehele Europese 
Economische Ruimte te bereiken door middel van striktere materiele eisen aan de 
gegevensbescheming te binden, meer verantwoordelijkheden aan de verwerkingsverantwoordelijke 
te geven, de rechten van de betrokkenen uit te breiden en aan de autoriteiten striktere 
handhavingsbevoegdheden en -instrumenten aan te reiken. Hierbij krijgen verwerkings- 
verantwoordelijke organisaties dus meer verantwoordelijkheden ten aanzien van 
gegevensbescherming. 
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Om aan de AVG te voldoen, moeten organisaties onder andere een privacybeleid vaststellen. Het 
privacybeleid en -reglement van de gemeente Ridderkerk is op 17 oktober 2019 met terugwerkende 
kracht vanaf 1 januari 2019 door de raad vastgesteld en is ook in de andere twee gemeenteraden 
vastgesteld.8 Het privacybeleid was een codering van de werkwijze die de BAR-organisatie al 
hanteerde na de inwerkingtreding van de AVG: geïnterviewden geven aan dat het privacybeleid een 
formalisering was van de adviezen die al gegeven werden. De Privacy Officer (PO) is momenteel bezig 
met een communicatietraject naar de afdelingen, over de vertaling van het beleid naar de praktijk.  
Het beleid biedt kaders voor het zorgvuldig en veilig omgaan met persoonsgegevens van inwoners, 
medewerkers en (keten)partners. Het privacybeleid is in lijn met het algemene beleid van de 
gemeente en de relevante lokale, regionale, nationale en Europese wet- en regelgeving.9 
Geformuleerde uitgangspunten in het beleid hebben onder andere betrekking op rechtmatigheid, 
behoorlijkheid, transparantie, de bewaartermijn en het delen van informatie met derden. 
 
  

 
8 Raadsbesluit ‘Vaststellen Privacybeleid en aanverwante stukken’. 
9 Privacybeleid en Reglement (2019-2020). 
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1.2 / Verbinding beleidsterreinen 

In de verordening/beleidsstukken is aandacht voor informatiebeveiliging, de koppeling met het beleid 
ontbreekt 
Deze paragraaf beschrijft de koppeling tussen enerzijds het privacy- en informatieveiligheidsbeleid en 
anderzijds inhoudelijke beleidsterreinen. Gekozen is voor de ‘Verordening gemeentelijke 
basisregistratie personen’ uit 2012, het ‘Beleidsplan Wmo 2015-2018’ het ‘Integraal veiligheidsbeleid 
2016-2019’ en het ‘Beleidsplan Suwinet’.  
 
De onderzoekers constateren dat in de verordening/beleidstukken aandacht is voor 
informatiebeveiliging en dat de genoemde uitgangspunten overeenkomen met de beleidsstukken van 
de gemeente, echter er mist in de meeste gevallen een koppeling met het 
informatiebeveiligingsbeleid of het privacybeleid. Dat roept vragen op over de samenhang in het 
totaal van middelen dat wordt ingezet om de informatiebeveiliging en privacy te waarborgen. 
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De Verordening gemeentelijke basisregistratie personen (2012)  
De huidige verordening over de gemeentelijke basisregistratie stamt uit 2012. In artikel 7 van de 
verordening staat opgetekend dat de verantwoordelijk functionaris (de beheerder) maatregelen treft 
ten behoeve van de technische en organisatorische beveiliging zoals vermeld in het laatst 
vastgestelde beveiligingsplan.10 Hiermee wordt impliciet verwezen naar het huidige 
informatiebeveiligingsbeleid. Daarnaast staat in de verordening geen passage opgetekend over 
privacy. Ten tijde van het vaststellen van de verordening speelde de AVG, en privacy als zodanig, nog 
geen (grote) rol. 
 
Het Beleidsplan Wmo 2015-2018  
In het huidige beleidsplan Wmo, afkomstig uit 2015, wordt zowel op het delen van informatie over als 
op de privacy van cliënten ingegaan. De gemeente werkt samen met partners om cliënten de best 
mogelijke zorg te kunnen verlenen. Door eenvoudige gegevensverzameling (gekoppelde gegevens- 
bestanden en samenwerking in één geautomatiseerd systeem) wil de gemeente winst boeken aan de 
‘voorkant’. Hierbij wordt de privacy geborgd door de beveiliging van klantgegevens en de bepaling dat 
alleen die organisaties gebruikmaken van de gegevens die bijdragen aan de hulpverlening.  

 
10 Verordening gemeentelijke basisregistratie personen (2012). 
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De gemeente werkt hierbij met de nadrukkelijke toestemming van de klant. Ook in dit beleidsplan 
ontbreekt echter een concrete verwijzing naar het informatiebeveiligingsbeleid zelf.  
 
Het Integraal veiligheidsbeleid 2016-2019  
Het huidige integraal veiligheidsbeleid stamt uit 2016. In het beleidsplan wordt minimaal ingegaan op 
informatiebeveiliging en niet op privacy (dit speelt ook minder een rol). Over het delen van informatie 
staat opgetekend dat met betrokken partners zoveel mogelijk informatie gedeeld wordt binnen de 
wettelijke kaders, zowel op regionaal als op landelijk niveau.11  
 
Beleidsplan Suwinet 
Het huidige Beveiligingsplan Suwinet van de BAR-organisatie is afkomstig uit 2019 en is als enig 
onderzocht beleidsstuk gebaseerd op de beleidsuitgangspunten uit het informatiebeveiligingsbeleid 
dat hierboven beschreven is. Suwinet is de elektronische infrastructuur waar overheidsorganisaties en 
gemeenten persoonsgegevens uitwisselen met elkaar. Vanwege de privacy-gevoeligheid van de 
gegevens dient de Suwinet-keten aan strikte voorwaarden te voldoen.12 
  

 
11 Integraal veiligheidsbeleid Ridderkerk 2016-2019, p. 9-10. 
12 Beveiligingsbeleid BAR-organisatie (2019). 
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2. Governance 
In dit hoofdstuk wordt inzichtelijk gemaakt welke verantwoordelijken de gemeente Ridderkerk heeft 
benoemd op het gebied van informatieveiligheid en privacy, welke rol de raad vervult en hoe de 
gemeente omgaat met gegevensverwerking door externe partijen. De volgende deelvragen staan in 
dit hoofdstuk centraal:  

3. Hoe is de governance-structuur (taken en bevoegdheden) rondom informatieveiligheid 
ingericht en voldoet deze aan de wettelijke en gangbare vereisten? (ambtelijke capaciteit, 
verantwoordingslijnen richting het bestuur, rapportage). 

4. Wat zijn de rol en de verantwoordelijkheid van de raad ten aanzien van informatieveiligheid? 
5. Heeft de gemeente voldoende inzicht/overzicht in het gebruik van gemeentelijke gegevens 

door derde partijen? (afspraken, toezicht en controle, informatievoorziening). 
 
10. Op welke wijze vinden communicatie en rapportage plaats vanuit de ambtelijke organisatie 

naar relevante betrokkenen (zoals de gemeenteraad en inwoners) ten aanzien van 
informatieveiligheid? (informatieflyers, privacystatement op de website, aparte paragraaf 
‘informatieveiligheid’ in raadsvoorstellen. (in dit hoofdstuk wordt het gedeelte van deze 
vraag over de raad beantwoord. Communicatie richting inwoners wordt in hoofdstuk 3 
besproken).  
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2.1 / Organisatie informatiebeveiliging 

Verantwoordelijkheid van het informatiebeveiligingsbeleid belegd bij het college van B&W 
In het informatiebeveiligingsbeleid staat opgetekend dat het college van B&W van de gemeente 
Ridderkerk een cruciale rol speelt bij de uitvoering van dit informatiebeveiligingsbeleid. Het college 
stelt immers het informatiebeveiligingsbeleid op, bepaalt welke informatiebeveiligingsrisico’s 
acceptabel zijn en welke informatiebeveiligingsrisico’s het wil afdekken. Daarnaast legt het college 
verantwoording af aan de gemeenteraad. Deze verantwoording bestaat uit de zelfevaluatie, een IT-
audit, een verklaring van het college van B&W en een passage over informatieveiligheid in het 
jaarverslag, conform de ENSIA-methodiek.13 
 
Governance-structuur uitgewerkt in het informatiebeveiligingsbeleid 
In de BAR-organisatie zijn op papier vier centrale functionarissen te onderscheiden die zich 
bezighouden met het informatiebeveiligingsbeleid. Het betreft de technische Chief Information 
Security Officer (CISO), de organisatorische CISO, de PO en de Functionaris Gegevensbescherming 
(FG). De CISO is verantwoordelijk voor concern breed beleid, coördinatie, advisering en rapportage 
over een samenhangend pakket aan maatregelen om de vertrouwelijkheid, integriteit en 
beschikbaarheid van de informatievoorziening te waarborgen.   

 
13 Informatiebeveiligingsbeleid. 
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De PO is verantwoordelijk voor het vormgeven en bewaken van het privacybeleid binnen de 
organisatie en behandelt privacyvraagstukken en de FG ziet toe op de toepassing en naleving van de 
AVG.  
 
 
 
 
 
De ideale inrichting van de organisatie is dan ook als volgt: 
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Taken in de praktijk komen niet overeen met de in het beleid beschreven governance-structuur, wel 
conform de wettelijke kaders 
In de praktijk blijkt de taakverdeling anders te zijn dan de situatie zoals deze hierboven geschetst is. In 
de praktijk is er maar één CISO, die veel (ad hoc) taken oppakt met de PO. De FG is voor 0,2 fte 
aangesteld en heeft daardoor een kleine rol. Gelet op beperkte beschikbaarheid van de FG, is 
besloten dat waar de FG ook eerst over eenvoudige vraagstukken adviseerde, de PO dat nu doet. De 
FG richt zich op het adviseren over complexe vraagstukken en vraagstukken die op strategisch of 
tactisch niveau spelen. Deze advisering draagt bij aan het ‘op orde brengen’ van de basis. Daar waar 
de FG wel op tijd betrokken wordt bij projecten en dus op tijd kan adviseren over de 
gegevensbeschermingsaspecten, is het toezicht houden op die specifieke projecten op de korte 
termijn minder urgent. Ondanks dat beleid en praktijk qua governance-structuur niet overeenkomen, 
voldoet de organisatie wel aan de wettelijke eisen die zijn verbonden aan de governance-structuur. 
 
Voor de uitvoerend medewerkers zijn binnen de BAR-organisatie de verantwoordelijkheden op het 
gebied van informatieveiligheid en privacybescherming helder, maar bij wie deze 
verantwoordelijkheden liggen is niet altijd duidelijk voor de rest van de organisatie.  
Zo wordt de FG niet altijd betrokken bij grote projecten, zoals bijvoorbeeld bij de reorganisatie van 
het sociaal domein, terwijl dat wel noodzakelijk is. Ook komt het voor dat de FG in een te laat stadium 
betrokken wordt, wanneer besluiten al genomen zijn.  
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Centrale functionarissen kunnen het uitvoerend werk niet kwijt op de afdelingen 
Er zijn geen decentrale Privacy Officers en Information Security Officers aangesteld op de 
verschillende afdelingen. Wel zijn er applicatiebeheerders en kwaliteitsmedewerkers, die volgens 
betrokkenen als aanspreekpunt fungeren, maar organisatorische borging ontbreekt. Volgens de 
gesprekspartners zijn de meeste applicatiebeheerders en kwaliteitsmedewerkers namelijk niet op de 
hoogte van hun verantwoordelijkheden op het gebied van informatieveiligheid en 
privacybescherming, of weten zij niet dat ze voor de centrale functionarissen het eerste 
aanspreekpunt zijn. Hiervoor is ook geen tijd vrij gemaakt binnen hun werkzaamheden en 
takenpakket. Daarnaast staat de uitvoering van de kerntaken van de CISO onder druk, omdat hij 
wordt ingezet/betrokken bij uitvoerende taken die eigenlijk zelfstandig door de afdelingen moeten 
worden uitgevoerd.  
Daarnaast blijkt voor een aantal uitvoerend medewerkers dat niet duidelijk is wie er verantwoordelijk 
zijn voor privacy en informatieveiligheid. Het ontbreken van dergelijke kennis roept de vraag op in 
hoeverre dit in de verdere organisatie bekend is bij de medewerkers. 
 
Er zijn twee structurele overleggen over privacy en informatiebeveiliging 
De ambtenaren met specifieke verantwoordelijkheden op het gebied van informatieveiligheid en 
privacy treffen elkaar in twee overlegvormen: het Team Informatieveiligheid en Privacy en het 
Computer Emergency Response Team.  



REKENKAMERCOMMISSIE 
 

 
 
 

 

Rekenkamercommissie Ridderkerk 50 Informatie in goede handen? 

 

 

Het Team Informatieveiligheid en Privacy heeft als taak om de voortgang van de implementatie van 
de AVG, de BIG en BIO te bewaken. Daarnaast is er casusoverleg, beleidsvoorbereiding en worden er 
losse activiteiten gepland. Aan dit overleg nemen de CISO, de PO en het team informatiemanagement 
deel. Het Computer Emergency Response Team bespreekt en analyseert maandelijks 
beveiligingsincidenten en verankert eventuele maatregelen die hieruit voorvloeien. Aan dit overleg 
nemen eveneens de CISO, de PO en het team informatiemanagement deel. Daarnaast schuift de 
manager van het team automatisering aan. 
 
De FG en de lijnmanagers spelen in beide gevallen geen structurele rol.14 Wel sluit de FG aan bij het 
Team Informatieveiligheid en Privacy daar waar de FG inbreng heeft op de agenda of bepaalde risico’s 
onder de aandacht wil bespreken. Tot slot zijn er tweewekelijkse driehoeksoverleggen tussen CISO, 
PO en FG. In deze overleggen houden zij elkaar op de hoogte van de actualiteiten en de risico’s in de 
organisatie ten aanzien van privacy en informatieveiligheid en zoek afstemming met elkaar. 
  

 
14 Overzicht I&P-functies. 
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Tabel 1: Verschillende functies en hun deelname aan het Team Informatieveiligheid en Privacy - en 

Computer Emergency Response Team -overleg 

 
Team Informatieveiligheid en 

Privacy -overleg 

Computer Emergency 

Response Team -overleg 

FG – – 

CISO X X 

PO X X 

Team Informatiemanagement X X 

Team Automatisering – X (alleen de manager) 

Lijnmanagers – – 
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Rapportage en verantwoording aan het bestuur middels ENSIA en ad hoc 
Anders dan via ENSIA, is er geen structurele rapportage aan het college van de gemeente Ridderkerk. 
De centrale functionarissen (de CISO, FG en PO) sluiten wel regelmatig aan bij het 
portefeuillehoudersoverleg om te overleggen over grote privacy- en informatiebeveiligingsrisico’s, 
datalekken, verzoeken om inzage, de roadmap AVG en verwerkersovereenkomsten. Ook koppelt de 
gemeentesecretaris indien nodig informatie terug vanuit de directieraad. 
 
Volgens betrokkenen zijn de bestuurders van de gemeenten (en dus van de BAR-organisatie) 
ontvankelijk voor adviezen. Het is volgens betrokkenen een uitdaging om het directieteam en het 
lijnmanagement binnen de BAR-organisatie ervan te doordringen dat informatieveiligheid en 
privacybescherming onderdeel uitmaken van het primaire bedrijfsvoeringproces en wat de 
verantwoordelijkheden op dit gebied zijn. Hier voegen de betrokkenen aan toe dat op directieniveau 
keuzes worden gemaakt, zonder dat het college betrokken wordt, ook als het verstandig zou zijn om 
het bestuur – gegeven de risico’s die voortvloeien uit een bepaalde keuze – te betrekken. Zo zijn een 
aantal adviezen van de CISO – bijvoorbeeld op het gebied van encryptie in het project E-besluit, 
beveiligingsrisico’s van de DigiD-webomgeving en de BIO – niet opgevolgd.   
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Het niet opvolgen van adviezen kan het gevolg zijn van een bewuste afweging (tegen welke 
inzet/kosten wordt welk niveau van informatieveiligheid gerealiseerd), maar vanuit het oogpunt van 
informatieveiligheid is dit kwetsbaar voor de organisatie. Dit roept de vraag op of het college niet 
geïnformeerd zou moet worden over de bewuste risico’s. 
 
Zaken blijven lang liggen door de structuur van de BAR-organisatie 
Het doel van de samenvoeging van de bedrijfsvoering van de drie BAR-gemeenten was dat men een 
efficiencyslag voor ogen had. Echter, vanwege de algehele reorganisatie, de veranderende omgeving, 
de gelaagdheid in de organisatie en de splitsing van bestuur en ambtelijk apparaat in diverse 
organisaties, blijven vraagstukken volgens een deel van de betrokkenen lang liggen. 
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2.2 / Rol van de raad 

Kaderstellende en controlerende rol 
Er ligt geen wettelijke verplichting bij de raad om een privacybeleid of informatiebeveiligingsbeleid 
vast te stellen. Het college is aan zet in de ontwikkeling van het beleid, maar in Ridderkerk is het 
privacybeleid vastgesteld door de raad. Welke keuzes er ten aanzien van het opstellen van beleid ook 
worden gemaakt, de raad heeft altijd een controlerende rol. 
 
Hoewel de rol van de raad in het kader van privacy en informatieveiligheid niet is vastgelegd, leeft bij 
steeds meer gemeenteraden de behoefte om een actieve rol te hebben op deze thema’s. Er zijn 
verschillende mogelijkheden om de betrokkenheid van de raad bij het thema te vergroten. Zo kan de 
raad een algemeen privacybeleid of privacykader vaststellen (zoals in Ridderkerk is gebeurd), kan er 
gedacht worden aan een speciale raadswerkgroep privacy en informatieveiligheid, kan een kopje 
‘gegevensverwerking’ worden opgenomen in raadsvoorstellen of kan er een paragraaf ‘privacy en 
informatieveiligheid’ worden opgenomen in beleidsstukken op terreinen als het sociaal domein en 
openbare ruimte, die wel standaard door de raad worden vastgesteld. 
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Informatievoorziening in de jaarstukken 
De gemeenteraad van de gemeente Ridderkerk wordt op verschillende wijzen geïnformeerd over 
informatieveiligheid en privacy. Een belangrijk deel van de informatievoorziening aan de raad vindt 
plaats via de jaarverslagen, conform de ENSIA-methodiek. Kanttekening hierbij is dat het een 
zelfevaluatie betreft; er is niet door een externe naar gekeken, anders dan een onafhankelijk IT 
auditor, die een assurance verklaring afgeeft. In het jaarverslag van 2017 is daarnaast gerapporteerd 
over de implementatie van de BIG en in het jaarverslag 2018 is ook aandacht voor het nieuwe 
normenkader voor informatiebeveiliging, de BIO (zie hoofdstuk 1).15 
 
Weinig vragen uit gemeenteraad omtrent informatieveiligheid en privacy, beantwoording laat te 
wensen over 
Uit de stukken die de onderzoekers ontvangen hebben blijkt dat de gemeenteraad weinig vragen stelt 
over informatieveiligheid en privacy. In 2016 zijn er vragen gesteld over de algehele staat van de 
beveiliging van het ICT-verkeer in de BAR-organisatie.16 Een maand later zijn de vragen schriftelijk 
beantwoord door het college. Het college geeft aan dat informatiebeveiliging en privacy een punt van 
aandacht is en dat het vraagstuk van informatieveiligheid integraal bekeken wordt.  

 
15 Jaarstukken 2018. 
16 (2016-08-29) Vragen PvdA informatiebeveiliging. 



REKENKAMERCOMMISSIE 
 

 
 
 

 

Rekenkamercommissie Ridderkerk 56 Informatie in goede handen? 

 

 

Daarbij wordt ook bewustzijn gecreëerd bij andere afdelingen. Daarnaast geeft het college aan dat de 
gemeente “moet groeien in volwassenheid naar een gestructureerder, cyclische aanpak met 
maatregelen, audits, evaluaties en aanpassingen op basis van risicoanalyses”.17 
 
Daarnaast is er een schriftelijke raadsvraag geweest bij de jaarrekening 2017 over de kosten van de 
tijdelijke aanstelling van de FG en PO en de periode van de aanstelling. Het college heeft het eerste 
deel van de vraag beantwoord, maar heeft geen antwoord gegeven op de vraag of op termijn een 
vaste medewerker wordt aangenomen.18 Tenslotte is over de begroting 2019 een vraag gesteld ten 
aanzien van privacy en gegevensveiligheid: waar het college heeft opgetekend dat de formulering dat 
‘men oog heeft voor privacy en gegevensveiligheid’ wordt gewijzigd in ‘hier dienen wij zorg voor te 
dragen’.19 
 
Ook in gesprekken met betrokkenen wordt geschetst dat de raad weinig aandacht heeft voor privacy 
en informatieveiligheid, omdat het een uitvoeringsthema betreft. Wel had de raad veel belangstelling 
voor de implementatiestatus van de AVG.  

 
17 (2016-09-28) Antwoord college vragen PvdA informatiebeveiliging. 
18 Schriftelijke raadsvragen Privacy en informatiebeveiliging, p. 4. 
19 Schriftelijke raadsvragen Privacy en informatiebeveiliging, p. 4. 
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2.3 / Gebruik van gemeentelijke gegevens door derden 

De BAR-organisatie heeft verwerkersovereenkomsten met externe partners, maar controleert 
naleving niet 
De BAR-organisatie sluit verwerkersovereenkomsten af met externe partners. In een register wordt 
per overeenkomst bijgehouden of deze is goedgekeurd of afgewezen, waarom deze mogelijk is 
afgewezen en er is ruimte voor overige opmerkingen.20 In het overzicht zijn 54 overeenkomsten 
beschreven. Eén verwerkersovereenkomst is bijvoorbeeld afgewezen omdat deze geen ISO27001 
certificering had, terwijl een andere werd afgewezen met de volgende reden:  

Met een dergelijk register is het zicht op de verwerkingen van gegevens door derden grotendeels 
inzichtelijk. Maar: controle op externe partijen is er niet of nauwelijks. Verwerkersovereenkomsten 
worden gesloten daar waar het gaat om een verwerker- verwerkingsverantwoordelijke relatie.  

 
20 Beoordeelde VWO’s (BAR breed). 

“Ze hebben het over een mondelinge afspraak, die verder nergens aan bod komt. En wat er tijdens 

dat mondelinge overeenkomst is afgesproken weten we ook niet. In de verwerkersovereenkomst 

hebben ze het steeds over de WBP, die is nu niet meer van kracht, dit moet allemaal aangepast 

worden in AVG.” 
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Voor de AVG werd dit zelden tot niet gedaan, terwijl dat wel nodig was. De gemeente sluit daarnaast 
ook samenwerkingsconvenanten af. Daarin staan de ‘spelregels’ voor het verwerken van gegevens. Of 
de externe partijen die afspraken naleven, wordt niet gecontroleerd.  
 
FG adviseert over gegevensdeling met externe partijen, niet bekend bij medewerkers  
De FG heeft voor verschillende samenwerkingsrelaties een advies gedaan over welke gegevens er op 
welke manier gedeeld mogen worden. Zo heeft de FG bijvoorbeeld advies uitgebracht over de 
gegevensdeling met het Blackhawk Network Commerce B.V., die de gegevensverwerking realiseert 
voor de Ridderkerkpas.21 De FG adviseert na te gaan of Blackhawk de gegevens verwerkt in 
Nederland, de EU of in een derde land en Privacy Shield-gecertificeerd is.22  
 
Uit interviews blijkt dat het feit dat de FG dergelijke adviezen kan geven, niet bij alle medewerkers 
bekend is. Geïnterviewden geven aan dat er geen afspraken zijn gemaakt over wat medewerkers 
mogen delen met externe partners. Ook over het intern delen van informatie zijn, zover bekend bij de 
geïnterviewden, geen afspraken gemaakt. De gesproken medewerkers van de BAR-organisatie 
ervaren de afweging welke informatie wel en niet gedeeld mag worden dikwijls als lastig. 

 
21 2018.08.23 FG ADVIES Doorgifte derde landen Ridderkerkpas. 
22 2018.08.23 FG ADVIES Doorgifte derde landen Ridderkerkpas, p. 5. 
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3. Werkprocessen, beheer en opslag gegevens, bewustzijn en 
communicatie 
Dit hoofdstuk schetst de praktijk ten aanzien van informatiebeveiliging en privacy in Ridderkerk. De 
volgende deelvragen staan in dit hoofdstuk centraal: 

6. Hoe is de implementatie van wet- en regelgeving ten aanzien van informatieveiligheid 
gerealiseerd in de praktijk? (planfase, betrokkenheid medewerkers, overeenkomsten 
vastgestelde processen en werkwijzen in de praktijk).  

7. Heeft de gemeente Ridderkerk zicht op in welke informatiesystemen er binnen de gemeente 
persoonsgegevens geregistreerd worden en hoe de toegang van medewerkers tot deze 
systemen is geregeld? (autorisatieregisters) 

8. Met welke maatregelen geeft het college vorm aan het risico- en incidentmanagement met 
betrekking tot informatieveiligheid? (zelfevaluaties, lerend vermogen, verbeterprocessen).  

9. Op welke wijze geeft de ambtelijke organisatie aandacht aan het bewustzijn op het gebied 
van informatieveiligheid? (training, bewustwordingscampagnes, werkoverleggen). 
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3.1 / Voorbereiding en implementatie AVG 

Eerste aandacht voor AVG vroeg, maar uiteindelijke implementatie van maatregelen te laat 
De gemeente Ridderkerk startte vroeg met informatieverspreiding over de AVG: begin 2017. In 
februari en maart van dat jaar gaf de CISO de eerste presentaties. De CISO presenteerde de 
belangrijkste begrippen uit de AVG en de voornaamste veranderingen en  
  

10. Op welke wijze vinden communicatie en rapportage plaats vanuit de ambtelijke organisatie naar relevante 
betrokkenen (zoals de gemeenteraad en inwoners) ten aanzien van informatieveiligheid? (informatieflyers, 
privacystatement op de website, aparte paragraaf ‘informatieveiligheid’ in raadsvoorstellen. In dit 
hoofdstuk wordt het gedeelte van deze vraag over inwoners beantwoord. Communicatie richting de raad is 
in hoofdstuk 2 besproken). 
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ook de FG heeft in de periode september 2017 – januari 2018 bewustwordingssessies gegeven aan 
medewerkers van de verschillende domeinen.23, 24 
Binnen de BAR-organisatie was echter al vroeg bekend dat de organisatie niet op tijd klaar zou zijn 
voor de AVG. Dit werd benoemd in een presentatie gegeven in 2017.25 Er was geen zicht op de stand 
van zaken met betrekking tot de implementatie van de AVG en de maatregelen die nodig waren om 
aan de AVG te voldoen.26 Om compliant te worden, werd een stappenplan opgesteld.  
 
Om een inhaalslag te maken in de implementatie van de AVG zouden de volgende stappen nodig zijn: 27 

• Het uitbreiden van het Team Informatieveiligheid en Privacy met het onderwerp privacy en het 
Team verder inrichten; 

• Inrichten van de technische CISO rol; 

• Uitvoeren van een AVG gap-analyse door de FG; 

• Bepalen en borgen van de overlegstructuur.  

 
23 Dinsdagoverleg 12-02-2017 Wat verandert er met de komst van de AVG. 
24 Presentatie privacy en informatiebeveiliging 20-03-2017. 
25 Overzicht organisatiestructuur (presentatie, dia 6 van 9). 
26 Overzicht organisatiestructuur (presentatie, dia 6 van 9). 
27 Overzicht organisatiestructuur (presentatie, dia 6 van 9). 
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Opstellen roadmap naar AVG en hoger volwassenheidsniveau duurde lang, uitvoering nog gaande 
Een jaar na de eerste presentaties over de AVG, is in het eerste kwartaal van 2018 het 
volwassenheidsniveau van de BAR-organisatie op informatieveiligheidsgebied getest met de Self 
assessment tool privacy volwassenheid van het Centrum Informatiebeveiliging en 
Privacybescherming. De organisatie scoorde hier 0,5 op een schaal van 5.  
 
Om de AVG goed te implementeren en het volwassenheidsniveau te verhogen naar niveau 128, is een 
roadmap opgesteld. In deze roadmap staat een twintigtal uit te voeren acties benoemd.29 De 
deadlines voor deze doelstellingen lagen tussen 1 januari en 1 juli 2019. Geïnterviewden geven aan 
dat in het derde kwartaal van 2018 door de directieraad is besloten om de acties vermeld in de 
roadmap (versneld) te gaan uitvoeren. De doelstellingen zijn echter op meerdere momenten herijkt 
en de genoemde deadlines juist uitgesteld, bijvoorbeeld naar het laatste kwartaal van 2019.30, 31  
  

 
28 Voor zover bij de onderzoekers bekend is het volwassenheidsniveau tot nu toe (16 maart 2020) niet opnieuw getest. 
29 Roadmap versie 30-07-2018 bijgewerkt. 
30 2018.11.22 Roadmap. 
31 2018.12.03 Roadmap. 
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In een herijking per 3 december 2018 is een concrete actielijst opgesteld. Per actie is onder andere 
bepaald wat de actie is, wie de verantwoordelijk aanjager is, wat de einddatum is, wat de 
randvoorwaarden zijn en hoeveel de geschatte tijdsinzet is.32 Begin 2020 is nog niet aan alle 
actiepunten voldaan. In de laatste tussenrapportages over de roadmap is opgenomen dat 
voornamelijk de opslag en de beveiliging van gegevens verbeterpunten zijn.  
 
Ten aanzien van deze verbeteringen is een matrix opgesteld met daarin de uit te voeren 
acties/stappen, de tijdsinvestering voor de implementatie per informatiebeveiligingsmaatregel en 
enkele ondersteunende implementatieproducten.33  
Aantal processen gedetailleerd ingevuld naar aanleiding van de AVG 
De BAR-organisatie heeft een aantal processen uitgewerkt in gedetailleerde stappenplannen. Dit 
betreft onder andere de processtappen bij verzoeken van inwoners zoals een inzageverzoek, recht op 
vergetelheid en rectificatieverzoek. De BAR-organisatie verwijst naar deze verzoeken als AVG-
verzoeken. In de afbeelding hierna is als voorbeeld het overzicht van processtappen bij een 
inzageverzoek weergegeven.34   

 
32 Actielijst roadmap. 
33 Tussenrapportage Roadmap d.d. 18-06-2019. 
34 Processtappen bij inzageverzoek AVG. 
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Figuur 1 Processtappen bij inzageverzoek AVG 
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Naast gedetailleerde procesoverzichten heeft de BAR-organisatie een standaard ontvangstbevestiging 
van een AVG-verzoek opgesteld om het proces te versnellen,35 ook heeft de organisatie interne 
processen uitgewerkt met uitgebreidere tekstuele toelichting over het hoe en waarom van de te 
nemen stappen.36 De BAR-organisatie heeft daarmee een aantal formaliteiten uit de AVG uitgewerkt 
in procedures en processen. Dat betekent niet direct dat de organisatie AVG-compliant is. Daarvoor is 
het ook van belang dat verwerkingen in het proces juist worden uitgevoerd. 
 

3.2 / Architectuur en overzicht 

Overzicht applicaties per afdeling beschikbaar; verschillende toegangsniveaus 
In een uitgebreid overzicht houdt de BAR-organisatie bij welke teams gebruikmaken van welke 
applicaties op welke manier.37, 38 Voor het domein Maatschappij hebben de onderzoekers dit 
overzicht in kunnen zien. Er wordt in de BAR-organisatie gewerkt met 275 applicaties. Geïnterviewden 
geven aan dat in het kader van beheer, de focus ligt op de meest risicovolle applicaties en 
gegevensverwerkingen in de Cloud.   

 
35 Template ontvangstbevestiging AVG-verzoek. 
36 Intern proces bij inzageverzoek. 
37 Overzicht softwaregebruik domein Maatschappij (versie 20180305). 
38 De onderzoekers ontvingen op 23 juli een overzicht voor het domein Maatschappij. 
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Binnen de applicaties is onderscheid gemaakt tussen verschillende toegangsniveaus: raadplegen, 
muteren en beheren van de applicatie. Bovendien hebben teams niet per se toegang tot alle 
onderdelen van een applicatie. 
Een centrale architectuur waarin de applicaties met elkaar verbonden zijn, is er niet. Dat leidt ertoe 
dat de processen afhankelijk zijn van mensen: wijzigingen in de applicaties worden handmatig 
uitgevoerd.  

 

 

  

Het team Handhaving (onderdeel van de afdeling Participatie) kan in de applicatie Suite4 werk en 

inkomen (GWS4all) mutaties doorvoeren in het onderdeel Key2Participatie, maar heeft geen 

toegang tot het onderdeel Key2Uitkeringen in dezelfde applicatie. 

Daarnaast heeft het team Applicatiebeheer (onderdeel van de afdeling Vakondersteuning) toegang 

tot het beheer van alle onderdelen van de applicatie Suite4 Sociale regie, en kunnen teamleden 

mutaties doorvoeren in de applicatie GreenValley.  
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Overzicht van verwerkingen 
De BAR-organisatie heeft een overzicht van de gegevens die zij verwerkt vastgelegd in een 
verwerkingsregister. Voor het bijhouden van de verwerkingen werkt de gemeente met het systeem I-
navigator. De onderzoekers ontvingen een uitdraai in Excel uit dit programma. Dit overzicht dateert 
van 17 december 2018. In het verwerkingsregister worden per gegevensverwerking de noodzakelijke 
notities genoteerd (bijvoorbeeld: verwerkingsdoel en type persoonsgegeven). Ook houdt de 
organisatie daarin een overzicht bij van de bewaartermijnen bij de processen, de informatiesystemen 
en een overzicht van ketenpartners en verwerkers.39  
 
Uitgangspunt: clear screen & clean deskbeleid, tijdig nieuwe wachtwoorden instellen 
In 2017 stelde het college van B&W het ‘clear screen & clean deskbeleid’ en het wachtwoordbeleid 
vast.40 Voor medewerkers betekent dit dat zij het scherm van hun computer, tablet of ander device 
moeten vergrendelen als zij er niet zijn om te voorkomen dat belangrijke persoonsgevoelige 
informatie zichtbaar is.  
  

 
39 Verwerkingsregister AVG-Excelrapportage 17 december 2018. 
40 Jaarstukken Ridderkerk, 2017. 
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Op basis van het wachtwoordbeleid dienen medewerkers van de gemeente hun wachtwoord elke 60 
dagen te wijzigen, en mogen dezelfde wachtwoorden niet binnen 360 dagen worden hergebruikt. Ook 
zijn er eisen voor de kwaliteit van de wachtwoorden (lengte, type tekens).41 De uitgangspunten van 
dit wachtwoordbeleid zijn afkomstig uit de BIG. 
 

3.3 / Kwetsbaarheden en beveiligingsincidenten 

Vernieuwing van het identity and accessmanagement; vorige procedures kwetsbaar 
Tot voor kort kende het ‘identity and accessmanagement’ veel kwetsbaarheden. In samenwerking 
tussen de manager en een HR(M)-medewerker werd toegang tot applicaties georganiseerd. De 
gemeente heeft processchema’s opgesteld voor verschillende wijzigingen, bijvoorbeeld voor de 
instroom van nieuwe medewerkers, bij nieuwe inhuur en voor interne overplaatsingen, en 
uitstroom.42 De processen werden niet gecontroleerd. Bovendien is in de tussenrapportage roadmap 
uit juni 2019 opgenomen dat bovenstaande processen niet voldoende worden uitgevoerd: ‘De 
toegang tot gegevens vindt plaats zonder autorisatiebeleid, er vindt geen controle plaats en er wordt 
binnen applicaties niet bijgehouden wanneer gegevens worden geraadpleegd.’ (Tussenrapportage 
roadmap d.d. 18-06-2019, p.1).  

 
41 Wachtwoordbeleid BAR-organisatie (2017). 
42 Proces inhuur of stage naar tijdelijk of vast (voorbeeld van 1 van de 8 schema’s).  
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Nieuw Information Security Management System  
Begin 2020 is een nieuw Information Security Management System in ontwikkeling. Dit systeem moet 
de voortgang van de implementatie van de BIO monitoren en daarover (gestructureerd) rapporteren.  
Weinig beveiligingsincidenten, maar ook weinig controle op vast proces. 
 
Datalekken kunnen gemeld worden via een vast proces in Topdesk.43 Jaarlijks maakt de BAR-
organisatie een overzicht van het aantal beveiligingsincidenten. Het aantal beveiligingsincidenten 
daalde in 2017 ten opzichte van 2016, maar was in 2018 het hoogst van de drie jaren. De 
onderzoekers kregen de betreffende informatie zowel in uitgewerkte Pdf-bestanden als in een ruw-
Excelbestand toegestuurd. Opvallend was dat de administratie in beide bestanden niet overeenkwam. 
Daarom is gebruikgemaakt van de meest onbewerkte informatie, die in het Excelformat.  
  

 
43 Na opstellen van de rapportage is de datalekprocedure aangepast en is ook het melden van datalekken in Topdesk herzien en in 
de afrondingsfase. Dit betekent dat het eenvoudiger zal zijn om datalekken snel en efficiënt te melden en op te pakken. De 
benamingen van de verschillende meldingen (virussen zijn niet per se datalekken en geven onjuiste indrukken) zijn ook 
aangepast. 
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Figuur 2 Beveiligingsincidenten 2016-2018 
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Hardware

Applicatie

Informatiebeveiliging

Intra/Internet

Netwerk

Telefonie

Besturingsystemen

BAR Workspace

Advies & Informatie

Figuur 3 Soort beveiligingsincidenten 201844 

  

 
44 Voorbeelden van beveiligingsincidenten uit elke categorie zijn: 
- Hardware: kapotte apparatuur zoals een laptop die niet opstart of een virusmelding; 
- Applicatie: (antivirus) applicatie die niet meer werkt of een virus bevat; 
- Informatiebeveiliging: phishingmails, datalek of virusmelding; 
- Intra/internet: verkeerde persoon wel of geen toegang tot het systeem; 
- Netwerk: geen toegang tot het netwerk, of geen toegang tot thuiswerken; 
- Telefonie: virusmelding op telefoon, onverwacht te hoge telefoonkosten; 
- Besturingssystemen: virusmelding in systeem; 
- BAR Workspace: Workspace verbreekt de verbinding onverwacht; 
- Advies en informatie: probleem bij aanschaf of advies over nieuwe hardware. 
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Geïnterviewden geven aan dat de meeste datalekken in de organisatie het gevolg zijn van menselijk 
handelen (bijvoorbeeld een mail naar de verkeerde persoon sturen of zoekgeraakte post of verloren 
devices). Gelet op het aantal medewerkers is het aantal gemelde datalekken laag. Een kanttekening 
hierbij is dat er weinig toezicht wordt gehouden en dat het goed denkbaar is dat niet alle datalekken 
worden gemeld. Ook zijn (controle op) logging45 en detectie nauwelijks geïmplementeerd. 
Waarschijnlijk zijn er dan ook meer datalekken dan dat er gemeld worden. 
 
Een opvallende stijging van het aantal incidenten vond plaats in de categorie ‘autorisatie’: dit betrof 9 
incidenten in 2017 en 34 in 2018. Medewerkers van de BAR-organisatie geven aan dat dit te maken 
heeft met het verlopen van het antivirusscan-abonnement. In het kader van het onderzoek zijn de 
meldingen uit de categorie ‘informatiebeveiliging’ extra interessant. Het aantal in deze categorie is 
relatief gelijk gebleven tussen 2016 en 2018 (18, 16, 15). Bovendien zijn de beschrijvingen van de 
incidenten consistent. Het grootste deel van de meldingen betreft een virusmelding, een enkele maal 
betreft het een melding van een phishing mail.  
  

 
45 Logging is het registreren van applicatiegebruik. 
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Wettelijke bewaartermijnen niet gewaarborgd 
In een tussenrapportage over de roadmap uit juni 2019 is opgenomen dat er geen bewaartermijnen 
worden gehanteerd. Dit is in strijd met het beginsel van minimale gegevensverwerking, het beginsel 
van minimale opslag en de bepalingen in de Archiefwet. Het opslaan van gegevens wordt dus ook een 
verbeterpunt genoemd.46 Een van de gesprekspartners stelt dat de BAR-organisatie wel degelijk 
wettelijke bewaartermijnen hanteert, maar niet binnen alle applicaties. Een zeer groot deel is 
geautomatiseerd binnen GreenValley, maar er zijn echter ook applicaties die niet zijn ingericht als 
archiefsysteem (zoals de Suite4-applicaties). Daarnaast vindt geen structureel toezicht plaats op 
bewaartermijnen op netwerkschijven. 
 

3.4 / Risicomanagement en lerend vermogen 

Risicomanagement niet doorlopend uitgevoerd 
Volgens het informatiebeveiligingsbeleid wordt er ‘risk-based’ gewerkt in Ridderkerk. Dat wil zeggen 
dat beveiligingsmaatregelen worden getroffen en onderhouden op basis van een toets tegen de BIG 
(de zogenaamde baselinetoets).  
  

 
46 Tussenrapportage roadmap d.d. 18-06-2019. 
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In de praktijk worden maatregelen meestal niet expliciet aan deze toets onderworpen, maar bij de 
afweging om een maatregel in te zetten, werken de verantwoordelijken op het gebied van 
informatiebeveiliging met inachtneming van de risico’s.  
 
(Zelf)audits worden voor meerdere applicaties uitgevoerd via ENSIA-systematiek; niet alles voldoet 
De BAR-organisatie voert voor verschillende applicaties en systemen zelfaudits uit, en bekijkt met 
deze vragenlijsten ook of de gemeente voldoet aan de regel- en wetgeving. De organisatie werkt 
hierin volgens de systematiek van de ENSIA. Onderdeel van de ENSIA is dat een zelfaudit wordt 
uitgevoerd aan de hand van verschillende vragenlijsten. Hierbij dient te worden aangetekend dat er 
geen externe partij naar de zelfaudits heeft gekeken. Een van deze vragenlijsten is specifiek gericht op 
de AVG. Uit de antwoorden op deze vragenlijst bleek dat de organisatie overwegend voldoet aan de 
eisen van de AVG, maar ook op enkele punten niet. Zo heeft de gemeente zelf deels privacy by default 
ingericht binnen de processen en systemen, en hebben externe softwareleveranciers dit niet 
ingericht. Ook worden er slechts incidenteel Data Protection Impact Assessments uitgevoerd als er 
persoonsgegevens worden verwerkt.47   

 
47 In ambtelijk wederhoor wordt hierbij benoemd dat inmiddels meer DPIA’s worden uitgevoerd dan eerst, maar dat de 
uitkomsten niet altijd resulteren in een rapportage en ook niet altijd worden voorgelegd aan de FG voor formeel advies. Daarmee 
komt het advies uiteindelijk niet terecht waar een besluit genomen moet worden.  
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Bovendien wordt in deze vragenlijst, die op 19 december 2018 is ingevuld, aangegeven dat de 
gemeente geen privacybeleid conform de AVG geeft.4849 De organisatie heeft processen en systemen 
bijvoorbeeld slechts deels volgens privacy by default ingericht, en er worden incidenteel Data 
Protection Impact Assessments uitgevoerd als er persoonsgegevens worden verwerkt.50  
 
Verder heeft de BAR-organisatie ter zelfevaluatie aan de hand van de ENSIA, vragenlijsten ingevuld 
voor de volgende aspecten: 
  
/ BAG / BRP / HRM / SUWI 
/ BGT / Burgerzaken / Inkoop / Waarstaatjegemeente 
/ BIG  / DigiD / ITaudit SUWI 
/ BRO / Facilitair / PUN 
 

 
48 Ridderkerk AVG 2018 Export-ENSIA-19-12-2018-102024 def. 
49 In ambtelijk wederhoor is aangegeven dat er inmiddels wel een privacybeleid conform AVG is. Deze is beschikbaar via 
overheid.nl. 
50 Ridderkerk AVG 2018 Export-ENSIA-19-12-2018-102024 def. 
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Bovenstaande beeld komt overeen met de situatie in 2017. In de collegeverklaring die als onderdeel 
van de ENSIA is opgenomen in de jaarrekening stelt de gemeente dat de interne beheersmaatregelen 
op het gebied van informatiebeveiliging niet aan alle normen voldoen inzake DigiD en Suwinet. De 
verbeterpunten die in dezelfde collegeverklaring worden genoemd zijn nog niet allemaal voldaan.51 
 
Gemeente heeft changemanagement, proceswijzigingen vaak ad-hoc vastgesteld via korte lijnen 
Voor het doorvoeren van wijzigingen in de ICT-infrastructuur is een structuur ingericht 
(changemanagement). De doelstelling hiervan is als volgt:52  

 
51 Jaarrekening 2017, pagina 119-20 
52 Changemanagement v002, pp. 7. 

“Changemanagement is het Servicemanagementproces dat tot doel heeft zeker te stellen dat 

wijzigingen in de ICT-infrastructuur op een gestructureerde, gestandaardiseerde en effectieve wijze 

worden doorgevoerd met zo min mogelijk impact op de kwaliteit en beschikbaarheid van de 

dienstverlening.” 
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In de praktijk lijken veranderingen in processen of ICT-infrastructuur echter vaak via korte lijnen te 
worden besproken en vaak in reactie te zijn op concrete voorvallen.53   
 

3.5 / Verdieping praktijk: demonstratiesessie applicatie Key2Wmo 

In het kader van dit onderzoek is Guardian360 gevraagd om een demonstratiesessie bij te wonen. 
Tijdens deze demonstratiesessie heeft een medewerker van de BAR-organisatie laten zien hoe binnen 
de WMO-applicatie gewerkt wordt. Het doel tijdens deze sessie was voor Guardian360 om te 
achterhalen welke informatiebeveiligingsmaatregelen binnen de applicatie getroffen zijn, waar 
verbetermogelijkheden zitten en waar mogelijke informatiebeveiligingsrisico’s zitten.  
 
De volgende zaken zijn gedemonstreerd: 

• Hoe binnen de WMO-applicatie nieuwe gebruikers worden aangemaakt. 

• Hoe een gebruiker kan inloggen in de WMO-applicatie. 

• Hoe binnen de WMO-applicatie gewerkt wordt. 

• Hoe gegevensdeling vanuit de WMO-applicatie met externe personen en organisatie plaatsvindt. 
 

 
53 De onderzoekers ontvingen verschillende e-mailuitwisselingen ten aanzien van deze wijzigingen waaruit dit is af te leiden.  
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Door middel van deze demonstraties en beantwoording van aanvullende vragen, is door Guardian360 
gekeken naar mogelijke technische risico’s. Op basis van de demonstratiesessie zijn er geen ernstige 
kwetsbaarheden ontdekt die direct door een aanvaller misbruikt zouden kunnen worden om toegang 
tot data binnen de WMO-applicatie te krijgen. Door de gelaagdheid van de toegang tot de applicatie 
(werkplek binnen kantoornetwerk nodig, inloggegevens voor toegang tot PC/netwerk nodig, 
inloggegevens voor toegang tot WMO-applicatie nodig) lijkt er van buitenaf niet direct toegang tot de 
applicatie mogelijk te zijn. 
 
Wel is een aantal technische risico’s geconstateerd:  
⁄ Losstaande gebruikersaccounts voor de applicatie: bij het inloggen in de applicatie worden 

losstaande gebruikersaccounts gebruikt die niet gekoppeld zijn aan andere accounts door middel 
van Single-Sign-On (SSO). Wanneer een gebruiker in dienst komt, uit dienst gaat of van functie 
verandert, zal er een handmatige actie door een applicatiebeheerder nodig zijn om het account van 
de betreffende gebruiker aan te passen. Dit is foutgevoelig en hier vindt geen vier-ogen-principe op 
plaats. Daarnaast heeft de gebruiker meerdere accounts met verschillende 
gebruikersnamen/wachtwoorden (een voor het netwerk/de computer en een voor de applicatie) 
hierdoor is de kans groter dat de gebruiker een wachtwoord opschrijft of een eenvoudig 
wachtwoord kiest.  
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⁄ Uitgebreide rechten van (applicatie)beheerders: applicatiebeheerders hebben volledige toegang 
tot de gehele applicatie en de database van de applicatie en hebben de mogelijkheid om alle data 
in te zien, te wijzigen en accounts aan te maken. 

⁄ Handmatige koppelingen met extra partijen en leveranciers: voor het uitwisselen van data met 
andere partijen zijn veel handmatige acties nodig. Binnen de applicatie kan door gebruikers geen e-
mail verstuurd worden, data dient hiervoor gekopieerd te worden uit de applicatie naar een e-
mailprogramma. Binnen het e-mailprogramma wordt de mogelijkheid geboden om data versleuteld 
te versturen, echter dit vereist een handmatige actie. Er zijn een aantal koppelingen actief met 
andere diensten. Binnen de applicatie wordt data die via een koppeling verstuurd moet worden 
dagelijks klaargezet op een afgeschermde netwerkschijf waarbij deze door een beheerder 
handmatig verstuurd wordt naar een externe partij. 

 

3.6 / Kennisniveau medewerkers 

Verschillende trainingen, sessies en acties voor medewerkers van de BAR-organisatie 
In de afgelopen jaren zijn er meerdere bijeenkomsten voor medewerkers geweest over de AVG. De 
FG verzorgde tussen november 2017 en april 2018 een reeks trainingen over de AVG. Verspreid over 
negen sessies volgden 140 medewerkers van 10 afdelingen de training. Daarnaast organiseerde de 
BAR-organisatie bewustwordingssessies.   
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In totaal meldden 192 medewerkers zich aan voor de bewustwordingssessies die gepland stonden 
tussen medio mei en eind juni 2019.54 De aanmeldingen waren verdeeld over de domeinen 
Maatschappij, Financiën en Burgerzaken, en ook het college van de gemeente Ridderkerk woonde 
een sessie bij. Ook is er een themamiddag georganiseerd voor het college waarbij de leden vragen 
konden stellen aan de CISO en de PO. 
Verder vonden er verschillende losse promotie- en bewustwordingsacties plaats.  
⁄ Ten eerste zijn er in mei 2019 door twee medewerkers van de gemeente in het gehele 

gemeentehuis van Ridderkerk briefjes achtergelaten op (mogelijk) vertrouwelijke documenten. 
Dezelfde medewerkers zijn een dag daarna opnieuw door het gehele gemeentehuis van Ridderkerk 
gegaan om met medewerkers te praten over de briefjesactie. Tijdens deze gesprekken merkten zij 
dat de opmerkingen en tips werden opgeschreven. Na deze actie is er een bericht op intranet 
geplaatst over de briefjesactie en ook daar is gewezen op het risico van het laten liggen van 
vertrouwelijke stukken.55  

⁄ Ten tweede is er een posteractie georganiseerd om de bewustwording van medewerkers van de 
gehele BAR-organisatie te vergroten. De posters zijn opgehangen in alle drie de gemeentehuizen. 
Thema’s waren het clean desk-beleid, datalekken en het ophalen en terugbrengen van bezoekers.   

 
54 2019.06.04 Overzicht I-bewustcampagne. 
55 2019.06.04 Overzicht I-bewustcampagne.  
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⁄ Ten derde zijn er screensavers gemaakt voor de medewerkers van de gehele BAR-organisatie om 
de bewustwording van de medewerkers te vergroten. Deze zijn nog niet geïnstalleerd op de PC’s. 
Op de screensaver staan enkele tips en leuzen om medewerkers een ‘ó ja’-momentje te 
bezorgen.56 

 

Kennisniveau medewerkers basaal, maar verantwoordelijken veelal niet bekend 
Geïnterviewden uit verschillende lagen van de organisatie gaven aan dat het kennisniveau van 
medewerkers omtrent informatiebeveiliging acceptabel is, en het bewustzijn goed. De 
verantwoordelijke privacy- en informatiebeveiligingsfunctionarissen en de werkwijzen zijn niet bij 
iedereen bekend. Het aantal vragen dat aan de verantwoordelijk functionarissen wordt gesteld, is de 
afgelopen tijd wel toegenomen.  
 
  

 
56 2019.06.04 Overzicht I-bewustcampagne. 
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Nulmeting iBewustzijn vond plaats in november 2017 
Tussen 8 en 22 november 2017 zijn 1330  
medewerkers van de gemeenten Barendrecht, 
 Albrandswaard en Ridderkerk uitgenodigd om 
 deel te nemen aan een nulmeting iBewustzijn.  
701 (53%) medewerkers zijn begonnen aan de  
vragenlijst. 625 medewerkers rondden de  
vragenlijst ook af. Dit is een respons van 47%.  
Dit leverde het volgende beeld op (zie infographic):57 
  

 
57 Bijlagen 1 en 2 iBewustzijnplan BAR-organisatie. 
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3.7 / Communicatie richting inwoners 

Beperkte communicatie aan inwoners over privacy; toestemming in enkele gevallen grondslag 
Tijdens het startgesprek met de gemeente werd aangegeven dat de communicatie richting inwoners 
niet centraal gecoördineerd wordt, waardoor niet volledig duidelijk is welke informatie inwoners 
hebben ontvangen over informatiebeveiliging en privacy. Het is de bedoeling om dit decentraal te 
regelen, toegespitst op de verschillende processen in de afdelingen.  
 
Via de website van de gemeente Ridderkerk kunnen inwoners informatie vinden over hoe de 
gemeente met hun gegevens omgaat.58 Op deze pagina staat informatie over de privacy in het 
algemeen, informatie bij de nieuwsbrief en informatie over cookies en hoe je deze kan blokkeren. 
Dezelfde pagina verwijst naar de privacyverklaring en het privacybeleid van de gemeente. Hierin 
staan de relevante wetten benoemd, en hoe de gemeente Ridderkerk omgaat met persoonsgegevens. 
De gemeente geeft aan dat zij in haar handelen gebonden is aan de AVG. De gemeente beschrijft 
verder hoe informatie wordt gedeeld met derden, hoe de beveiliging georganiseerd is en hoe de 
toestemming en rechten van inwoners worden meegenomen. De gemeente gebruikt indien nodig 
toestemming als grondslag voor de verwerking van persoonsgegevens.   

 
58 https://www.ridderkerk.nl/privacy. 

https://www.ridderkerk.nl/privacy
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De gemeente gebruikt toestemming bijvoorbeeld als grondslag bij de verzending van nieuwsbrieven 
of het uitvoeren van enquêtes. Inwoners kunnen hun toestemming altijd terugtrekken.59  
Daarnaast krijgen inwoners informatie toegestuurd over de bezwaarprocedure in het geval zij 
bezwaar maken tegen een (algemene) beslissing van de gemeente. Inwoners worden hierin ook 
gewezen op hoe de gemeente met persoonsgegevens omgaat.60 Geïnterviewden geven aan dat het 
thema ‘privacy’ standaard wordt besproken met inwoners die de gemeente benaderen met een 
hulpvraag. Om de gewenste hulp te krijgen, dient een klant een formulier te ondertekenen waarin 
hij/zij op de privacywetgeving wordt geattendeerd. Zonder deze formele toestemming kunnen 
klantmanagers niets betekenen voor de klanten. Het feit dat ‘toestemming’ als grondslag voor de 
gegevensverwerking wordt gebruikt, is geredeneerd vanuit de AVG kwetsbaar in verband met de 
afhankelijkheid van een inwoner van de overheid.  
 
  

 
59 Privacyverklaring Ridderkerk. 
60 Bezwaarprocedure Ridderkerk juli 2018. 
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Bijlage 1 - Bronnen 
Gesprekspartners 

Functie Organisatie Gesproken op… 

Portefeuillehouder Gemeente Ridderkerk 18 november 2019 

CISO 

PO 
BAR-organisatie 18 november 2019 

FG 
BAR-organisatie / gemeente 

Ridderkerk 
18 november 2019 

Uitvoerend medewerkers BAR-organisatie 18 november 2019 

 
Geraadpleegde documenten 

Voor de geraadpleegde documenten wordt verwezen naar de voetnoten in de tekst. 
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Afkortingen 

AVG Algemene Verordening Gegevensbescherming 

BAR Barendrecht, Albrandswaard en Ridderkerk 

BIG Baseline Informatiebeveiliging Gemeenten 

BIO Baseline Informatiebeveiliging Overheid 

CISO Chief Information Security Officer 

ENSIA Eenduidige Normatiek Single Information Audit 

FG Functionaris Gegevensbescherming 

PO Privacy Officer 

VNG Vereniging van Nederlandse Gemeenten 

Wbp Wet bescherming persoonsgegevens 

Wmo Wet maatschappelijke ondersteuning 
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Bijlage 2 - Toetsingskader  
In onderstaand toetsingskader hebben we normen opgenomen op basis van wetgeving, de Baseline 
Informatiebeveiliging Gemeenten en richtlijnen van de VNG. Daarnaast is voor goede 
informatiebeveiliging in de praktijk vaak méér nodig dan wettelijke normen. Ook dergelijke aspecten 
zijn in het toetsingskader verwerkt.  

Norm Toelichting 

 (groen is voldaan, oranje is deels voldaan, rood is niet voldaan) 

Beleid 

Er is een privacybeleid en een 
informatieveiligheidsbeleid. 

Hier is aan voldaan. Kanttekening is dat het privacybeleid indertijd niet 
tijdig is vastgesteld.  

De beleidsstukken beschrijven onder 
andere rollen en verantwoordelijkheden, 
werkprocessen, veiligheidsmaatregelen. 

De beleidsstukken beschrijven deze informatie op hoofdlijnen.  

Het beleid wordt periodiek up-to-date 
gebracht. 

Aan de geldigheid van de beleidsstukken is geen termijn verbonden. 
Wel wordt er onregelmatig nieuw beleid vastgesteld. 



REKENKAMERCOMMISSIE 
 

 
 
 

 

Rekenkamercommissie Ridderkerk 88 Informatie in goede handen? 

 

 

De beleidskaders zijn gebaseerd op 
wetgeving (zoals de AVG), ISO-
standaarden en de BIG. 

De beleidskaders zijn inderdaad op wetgeving en relevante 
standaarden gebaseerd, maar de verwijzingen zijn niet geheel up-to-
date. 

Governance 

De rollen en verantwoordelijkheden op 
het gebied van 
informatieveiligheid/privacy zijn 
vastgelegd, zowel op ambtelijk als op 
bestuurlijk niveau. 

Formeel zijn de verantwoordelijkheden belegd, maar in de praktijk is 
hier in sommige gevallen een andere invulling aan gegeven.  

Er is ten minste één CISO en één 
verantwoordelijke op het gebied van 
privacy. Voor medewerkers binnen de 
gemeenten is er een duidelijk 
aanspreekpunt op het gebied van privacy 
en informatieveiligheid. 

Er is een CISO en een verantwoordelijke op het gebied van privacy. 
Voor medewerkers is het echter niet altijd duidelijk wie het 
aanspreekpunt is op het gebied van privacy en informatieveiligheid. 
Hierbij wordt wel aangetekend dat er geen organisaties zijn waarin de 
relevante functionarissen bij iedereen bekend zijn.  

Er is rekening gehouden met de gevolgen 
van de AVG voor de governance-structuur 
(er is een FG, leidende toezichthouder). 

Er is een Functionaris Gegevensbescherming (FG). Deze heeft echter 
beperkt de tijd. 
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De gemeenteraad wordt actief 
geïnformeerd over de borging van 
informatieveiligheid binnen de gemeente 
en bij organisaties waar zij mee werkt. 

De raad wordt via standaardrapportages geïnformeerd over de borging 
van informatieveiligheid binnen de gemeente en bij organisaties waar 
zij mee werkt. Verder zijn er geen informatiestromen op initiatief van 
het college.  

Vragen vanuit de gemeenteraad over dit 
onderwerp worden adequaat beantwoord.  

Het college voorziet de vragen van antwoorden, maar één vraag is niet 
volledig beantwoord. 

De organisatie weet wat er vanuit ENSIA 
nodig is om goed te rapporteren aan de 
gemeenteraad en handelt hiernaar. 
 

De structuur van ENSIA wordt gevolgd.  

Werkprocessen, beheer en opslag van gegevens 

De maatregelen die de gemeente neemt 
op het gebied van informatiebeveiliging 
zijn gebaseerd op de BIG. 

Hoewel de gemeente stelt dat beleid en regelgeving gebaseerd zijn op 
de BIG, is de uitwerking hiervan in de maatregelen en werkprocessen 
niet (in alle gevallen) navolgbaar.  

De gemeente heeft beveiligingsniveaus 
geïdentificeerd en haar systemen 
beveiligd. 

In de BIG wordt onderscheid gemaakt tussen verschillende 
beveiligingsniveaus. In de praktijk wordt hier niet aan gerefereerd. 
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Autorisaties voor informatiesystemen 
worden toegekend en verwijderd op basis 
van een vastgesteld proces. Dit wordt 
regelmatig gecontroleerd. 

De gemeente heeft geen autorisatiematrix voor haar systemen 
vastgesteld. Een uitzondering is SUWI, waarvoor een actuele 
autorisatiematrix aanwezig is. De controle van de autorisaties en de 
actualiteit van de autorisatiematrix wordt binnen het gebruik van SUWI 
periodiek gecontroleerd. 

De gemeente heeft een procedure voor 

het melden van datalekken. 

De gemeente heeft een vastgestelde procedure voor het melden van 

datalekken en incidenten, middels het doorlopen van een proces in 

Topdesk. 

Binnen de gemeentelijke organisatie is een 
controlemechanisme aanwezig dat ervoor 
zorgt dat er op de juiste wijze wordt 
omgegaan met privacygevoelige gegevens. 

De gemeente heeft medewerkers in dienst om controle uit te oefenen 
op de omgang met privacygevoelige gegevens. Er wordt daarbij echter 
weinig gebruikgemaakt van gestandaardiseerde en digitale 
hulpmiddelen zoals logging.  

Mogelijke risico’s worden gesignaleerd. 
Hier wordt aantoonbaar actie op 
ondernomen. 

Mogelijke risico’s worden herkend, maar dit is vaak reactief wanneer 
zich een concreet risico voor doet. Er is geen sprake van doorlopend en 
preventief risicomanagement. 

Wanneer van de standaard werkwijze 
wordt afgeweken, wordt onderbouwd 
waarom dit gebeurt.  

De gemeente gaat soepel om met wijzigingen in de werkwijze en heeft 
een proces van changemanagement. In de praktijk worden wijzigingen 
echter vaak via korte lijnen besproken en bevestigd. 
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Waar het gaat om het niet uitvoeren van de verplichte stappen 
(dataclassificatie, DPIA en risicoanalyse) wordt niet vastgelegd wanneer 
en waarom daarvan wordt afgeweken, en dat eventuele 
beveiligingsrisico’s die daar uit voortvloeien niet worden 
gedocumenteerd in een besluitvormingsdocument. 

De gemeente heeft een register van 
gegevensverwerkingen. 

Het verwerkingsregister is beschikbaar.  

De wettelijke bewaartermijnen worden in 
acht genomen. 

Er is geen eenduidig beeld over bewaartermijnen. Enerzijds geeft de 
gemeente aan dat wettelijke bewaartermijnen worden gevolgd 
(beleid), anderzijds wordt aangegeven dat de bewaartermijnen niet 
worden gewaarborgd (praktijk).  

De gemeente voert jaarlijks een audit of 
controle uit om te beoordelen of de 
gemeente ‘in control’ is op het gebied van 
informatieveiligheid. 

De gemeente voert voor verschillende applicaties zelfaudits uit, en 
hanteert de systematiek van ENSIA.  

De gemeente heeft met partners 
overeenkomsten afgesloten waarin de 
voorwaarden voor uitwisseling van 
persoonsgegevens staan. 

De gemeente maakt gebruik van verwerkersovereenkomsten. Voor de 
invoering van de AVG werd er met convenanten gewerkt (in het geval 
van gedeelde verwerkingen). 
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De gemeente heeft 
verwerkersovereenkomsten afgesloten 
met organisaties die gegevens verwerken 
voor de gemeente. 

De verwerkersovereenkomsten zijn afgesloten. 

De gemeente controleert of bovenstaande 
afspraken worden nageleefd. 

De gemeente voert geen controle uit op externe organisaties die 
persoonsgegevens van inwoners van de gemeente verwerken. 

Gemeente maakt gebruik van de juiste 
grondslag voor het verwerken van 
gegevens. 

Toestemming is één van de grondslagen die de gemeente gebruikt voor 
het verwerken van persoonsgegevens, terwijl dat voor een overheid 
niet de bedoeling is. 

Inwoners kunnen hun toestemming voor 
het verwerken van gegevens intrekken, 
indien er geen wettelijke verplichting voor 
de gemeente bestaat om gegevens te 
kunnen verwerken. 

Inwoners van de gemeente Ridderkerk kunnen gegeven toestemming 
altijd weer intrekken. 

Bewustwording, training en communicatie 

Informatie over de wijze waarop de 
gemeente met privacygevoelige gegevens 
omgaat is makkelijk vindbaar. 

De gemeente Ridderkerk heeft de manier waarop zij omgaat met 
privacygevoelige gegevens gedeeld op de eigen website. Op die pagina 
wordt direct verwezen naar de privacyverklaring en het privacybeleid. 
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Wanneer een inwoner contact zoekt met 
de gemeente, geeft de betreffende 
medewerker proactief informatie over de 
wijze waarop de gemeente met 
privacygevoelige gegevens omgaat. 

Medewerkers van de gemeente Ridderkerk bespreken privacy en 
informatiebeveiliging indien dat nodig is met inwoners die contact 
zoeken (hulpvraag).  

In de ambtelijke organisatie wordt 
organisatiebreed aandacht aan privacy en 
informatieveiligheid besteed, bijvoorbeeld 
via intranet. 

De gemeente heeft de afgelopen jaren op meerdere momenten 
campagnes, presentaties en andere acties ondernomen om aandacht 
te vragen voor privacy en informatieveiligheid. 

Informatie over privacy en 
informatieveiligheid maakt deel uit van 
het inwerkprogramma van nieuwe 
medewerkers. 

Wanneer een nieuwe medewerker in dienst treedt, ontvangt hij/zij 
uitleg bij het gebruik van bijvoorbeeld een computer. 
Informatieveiligheid en privacy worden in principe niet als losse 
thema’s behandeld in het inwerkprogramma.  

Medewerkers ontvangen (de voor hun 
afdeling relevante) trainingen en 
communicatie omtrent privacy en 
informatieveiligheid. 

In het kader van de AVG is aan relevante doelgroepen medewerkers 
een training gegeven door de FG. Daarnaast organiseerde de BAR-
organisatie bewustwordingssessies, en is er een themamiddag 
georganiseerd voor het college. Het is inmiddels wel enige tijd geleden 
dat deze activiteiten georganiseerd werden. 
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